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Visao geral

O que é Markvision Enterprise?

O Markvision™Enterprise (MVE) é um utilitdrio de gerenciamento de dispositivos ativado para a Web e desenvolvido
para profissionais de Tl. O MVE funciona como um aplicativo cliente-servidor. O servidor localiza e se comunica com
dispositivos na rede e fornece as informagdes sobre eles ao cliente. O cliente exibe as informagdes e fornece uma
interface de usudrio para o gerenciamento desses dispositivos. Cada servidor do Markvision pode gerenciar milhares
de dispositivos de uma vez.

Os recursos de seguranga incorporados impedem o acesso ndo autorizado ao aplicativo e somente usudrios autorizados
podem usar o cliente para acessar opgGes de gerenciamento.

O Markvision permite que vocé monitore e gerencie toda a sua frota de impressoras, que é composta de impressoras
e servidores de impressdo. Na Biblioteca de infra-estrutura de tecnologia da informacgdo (ITIL), impressoras e servidores
de impressdo também sdo conhecidos como Itens de configuragdo (Cls). Neste documento, Cls, impressoras ou
servidores de impressao as vezes sdo chamados de dispositivos.
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Preparacao inicial

Instrugoes de suporte

Para obter uma lista completa dos sistemas operacionais e navegadores da Web suportados, consulte as Notas de
versdo.

Requisitos de sistema

RAM

® Necessario: 1 GB

® Recomendado: 2 GB+

Velocidade do processador
® Necessario: 1 fisico de 2 GHz ou superior (Hyper-Threaded/Dual Core)

® Recomendado: 1+ fisico de 3 GHz (Hyper-Threaded/Dual Core+)

Espaco na unidade de disco rigido do computador

® Pelo menos 60 GB de espago de armazenamento disponivel

Resolugdo da tela

® Pelo menos 1024 x 768 pixels (somente para MVE clientes)

Servidores do banco de dados suportados
® Firebird
® Microsoft SQL Server 2008
® Microsoft SQL Server 2005

Notas:

— O aplicativo suporta somente as versdes de 32 bits e vem com um banco de dados Firebird pré-configurado.

— O servidor de banco de dados onde o MVE for instalado deve ter somente uma placa de interface de rede (NIC).

Instalagao do Markvision

Com o Markvision, vocé pode usar Firebird ou o Microsoft SQL Server como o banco de dados back-end.

Se estiver usando o Microsoft SQL Server, entdo faca o seguinte antes de instalar o Markvision:
® Ative a autenticacdo do modo misto e a Execug¢ao automatica.
® Defina as Bibliotecas de rede para usar uma porta estatica e soquetes TCP/IP.

® Crie uma conta de usudrio que o Markvision usara para criar o esquema do banco de dados e todas as conexdes
do banco de dados.
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® Crie os seguintes bancos de dados:
— ESTRUTURA
— MONITOR
— QUARTZO

Nota: Certifique-se de que a conta de usuario que vocé criou é a proprietdria desses bancos de dados ou possui

os privilégios apropriados para criar um esquema e executar operagdes de Linguagem de manipulagdo de dados
(DML).

1 Descompacte os arquivos instalados para um caminho que ndo contenha nenhum espaco.

2 Inicie o setup.exe e siga as instrugGes exibidas na tela do computador.

Atualizagcao para a versao mais recente do Markvision

A atualizagao foi desenvolvida para funcionar somente de uma versao imediatamente precedente.
1 Backup do banco de dados.

Notas:

® Se estiver usando um banco de dados Firebird, consulte “Backup do banco de dados Firebird” na pagina 9
para obter mais informacgdes.

® Se vocé estiver usando o MS SQL Server, entre em contato com o administrador do MS SQL.
2 Descompacte os arquivos de instalagdo em um local temporario e verifique se o caminho ndo contém espacos.

3 Inicie o setup.exe e siga as instrugGes exibidas na tela do computador.

Backup e restaura¢ao do banco de dados Firebird

Backup do banco de dados Firebird

Nota: Se vocé estiver usando o MS SQL Server como banco de dados, entre em contato com o administrador do MS
SQL.

1 Encerre o servico do MarkVision Enterprise.

Clique em @ ou clique em Iniciar > Definig¢oes.

Selecione Painel de Controle e, se necessario, clique em Sistema & seguranca.
Cliqgue duas vezes em Ferramentas administrativas.

Se necessario, clique duas vezes em Servigcos de componente.

Cligue duas vezes em Servigos.

-~ O Q o T

No painel Servigos, selecione Markvision Enterprise e clique em Parar.

2 Localize a pasta onde o Markvision Enterprise foi instalado e navegue ate firebird\data.

Porexemplo: C: \Arquivos de Programas\Lexmark\Markvision Enterprise\firebird\data
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3 Copie os bancos de dados a seguir em um repositério seguro.
* FRAMEWORK.FDB
* MONITOR.FDB
® QUARTZ.FDB

4 Reinicie o servico do MarkVision Enterprise.
a Repita as etapas 1a a le.

b No painel Servigos, selecione Markvision Enterprise e clique em Reiniciar.

Restaura¢ao do banco de dados Firebird

1 Verifique se concluiu o processo de backup do banco de dados Firebird.

2 Encerre o servigo do MarkVision Enterprise.

Para obter mais informagdes, consulte etapa 1 de “Backup do banco de dados Firebird” na pagina 9.

3 Localize a pasta onde o Markvision Enterprise foi instalado e navegue ate firebird\data.

Porexemplo: C: \Arquivos de Programas\Lexmark\Markvision Enterprise\firebird\data

4 Substitua os bancos de dados a seguir pelos bancos de dados salvos quando vocé concluiu o processo de backup.
* FRAMEWORK.FDB
* MONITOR.FDB
® QUARTZ.FDB

5 Reinicie o servico do MarkVision Enterprise.

Para obter mais informagdes, consulte etapa 4 de “Backup do banco de dados Firebird” na pagina 9.

Acesso ao Markvision

1 Abra o navegador da Internet e digite http://MVE SERVER:9788/mve/ no campo URL.

Nota: Substitua MVE SERVER pelo nome do host ou endereco IP da maquina que hospeda o Markvision.
2 No campo Usudrio, digite admin.
3 No campo Senha, digite Administratorl e clique em Login.

Nota: Para alterar a senha, clique em Alterar senha no canto superior direito da tela Bem-vindo.

Se o Markvision ficar ocioso por mais de 30 minutos, ele sera desconectado automaticamente. Serd necessario fazer
o login novamente para acessar o MarkVision:
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Migracao do MarkVision Professional para o Markvision
Enterprise

Nota: O Markvision Enterprise (MVE) suporta somente migracdo de dados do MarkVision Professional (MVP)
vi11.2.1.

Exportacao de dados do MVP

Uso da pagina da Web do servidor MVP

1 Abra um navegador da Web e digite http://MVP_ SERVER:9180/~MvServer no campo URL.
Nota: Substitua MVP_SERVER pelo enderego IP ou nome do host do Servidor MVP.

2 Na pagina Servidor da Web do MarkVision, clique em Dir de dados.

3 Insira o seu nome de usuario e senha caso solicitado.

4 Na pagina Diretdrio de dados de carregamento, clique em c para carregar seus dados do MVP como um arquivo
zip.

5 Salve o arquivo zip.

Uso do sistema de arquivos

1 No sistema executando o Servidor MVP, navegue para o local onde o Servidor MVP esta instalado.

2 Compacte a pasta Dados em um arquivo zip.

Importagao de dados para o MVE

1 Faca o login para Markvision Enterprise.

2 Na caixa de didlogo “Importar dados do MarkVision Professional”, clique em Sim e, em seguida, clique em
Procurar.

Notas:

® Se vocé clicar em Sim, a caixa de didlogo ndo aparecera na préxima vez que fizer login para o MVE.

® Se vocé clicar em Nao e ndo quiser ver a caixa de didlogo novamente, selecione Nao mostrar esta
mensagem novamente.

3 Navegue para o local onde seu arquivo zip esta armazenado e clique em Abrir.

4 Na area “Dados a serem importados”, selecione o tipo de dados que deseja importar.

Dados Detalhes

Usuérios ® No MarkVision Professional, os usuarios recebem privilégios para fungées individuais.
® No Markvision Enterprise, os usuarios sdo atribuidos a papéis associados a diferentes fungées.

® Todos os usuarios importados do MVP sdo atribuidos automaticamente a todas as fungdes exceto
ROLE ADMIN.

® Se uma senha de usudrio do MVP ndo atender aos critérios de senha do MVE, entdo a seqiiéncia Adminis-
tratorl é anexada a senha atual do usudrio.
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P —
‘ Dados ‘ Detalhes
Disposi- ® O MVE importa somente informagdes basicas do dispositivo do MVP, incluindo nome do modelo, nimero de
tivos série, endereco MAC e endereco IP.
® Se ja existir uma impressora no MVE, entdo aquela impressora serd ignorada durante a importacao.
® Durante a importagdo, o MVE desconsidera as impressoras conectadas aos Adaptadores de rede externos
(ENAs), ja que o MVE atualmente ndo suporta ENAs.
® Os dispositivos importados sdo definidos automaticamente para o estado do ciclo de vida util Gerenciado
(Normal).
® O MVP gerencia impressoras e servidores de impressao. O MVE gerencia apenas impressoras. Portanto, duas
entradas no MVP tornam-se uma Unica entrada no MVE.
Perfis de ® Quando os perfis do MVP sdo importados para o sistema do MVE, somente os seguintes detalhes sdao impor-
locali- tados:
zagao — Nome da comunidade SNMP
— Tentativas
— Timeout

— Excluir enderego
— Incluir enderecgo

® No MVP, cada entrada para Incluir/Excluir contém uma definicio de Nome da comunidade de
Leitura/Gravacdo SNMP. Um perfil que contenha varias entradas para Incluir/Excluir pode conter também
diversas definicdes de Nome da comunidade de Leitura/Gravacdo. No MVE, a definicdo de Nome da
comunidade de Leitura/Gravagdo pertence ao préprio perfil. Cada perfil pode conter apenas uma definicdo
de Nome da comunidade de Leitura/Gravagdo. Portanto, um perfil de localizagdo no MVP (contendo varias
defini¢des Unicas de Nome da comunidade de Leitura/Gravagio) é separado em diversos perfis de localizagdo
quando importado para o MVE (cada um contendo uma definicdo de Nome da comunidade de
Leitura/Gravacgdo). O numero de perfis no MVE é igual ao niumero de defini¢cdes Unicas de Nome da
comunidade de Leitura/Gravagdo no perfil MVP original.

® Para Tempo limite, o MVE converte o Tempo limite do MVP em milissegundos ao multiplicar o valor do MVP
(em segundos) por 1.000.

® A opgdo Gerenciar automaticamente é definida como Falso durante a importagao.

5 Clique em Importar.

Uso do Markvision

Os recursos e fungdes do Markvision sdo divididos em quatro areas de servigo. Isso fornece maior facilidade de uso ao
garantir que avisualizagdo da interface seja preenchida somente com as fungdes e os recursos necessarios para a tarefa
disponivel. Cada area de servigo é acessivel por meio de uma guia na tela inicial e corresponde a um estégio do ciclo
de vida util do servigo na Biblioteca de infra-estrutura de tecnologia da informagao (ITIL) versdo 3. A disciplina de ITIL
é reconhecida de forma global por sua compilagdao de praticas recomendadas por gerenciar recursos de Tl em uma
organizagao.
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Use essa

guia

Ativos Localize, identifique, catalogue, organize e controle os ativos fisicos (impressoras e dispositivos multifuncionais) que
compde sua frota de impressoras. Aqui, vocé pode reunir e manter informagdes sobre os modelos da frota, os
recursos, as opgoes instaladas e o ciclo de vida util.

Na ITIL, isso se encaixa na area de Transi¢ao do servigo.
Se uma de suas responsabilidades inclui o gerenciamento de ativos de Tl, va para “Gerenciamento de ativos” na
pagina 18.

Politicas Defina e gerencie a configuragao de software da frota de impressoras. Aqui, vocé pode atribuir uma politica definida
que especifique as defini¢des de configuragdo particulares para cada modelo. E possivel monitorar se a frota de
impressoras esta em conformidade com as politicas e aplicar essas politicas quando necessario.

Na ITIL, isso se encaixa na area de Transi¢ao do servigo.
Se uma de suas responsabilidades inclui a administragcdo e a manutengdo de ferramentas de gerenciamento da
configuragdo, va para “Gerenciamento de politicas” na pagina 30.

Servigo de | Interaja diretamente com um Unico dispositivo na frota de impressoras. Aqui, vocé pode gerenciar o dispositivo de

help desk | forma remota, verificar a conformidade com a politica e aplicar politicas, além de personalizar as definicdes de
configuragdo por meio do servidor da Web Incorporado do dispositivo.

Na ITIL, isso se encaixa na area de Operagdo do servigo.
Se uma de suas responsabilidades inclui o gerenciamento ou a administragao do servico de suporte a Tl do cliente,
va para “Gerenciamento da Central de servigos” na pdgina 42.

Gerente de | Crie um evento automatizado quando um dispositivo enviar um alerta para a rede. E possivel escolher enviar um e-

eventos -mail ou executar outras a¢gdes com script para notificar as pessoas identificadas.

Na ITIL, isso se encaixa na area de Operagdo do servigo.

Se uma de suas responsabilidades inclui gerenciamento de problemas ou averiguagao de incidentes, va para “Geren-
ciamento de eventos de dispositivo” na pagina 44.
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Para entender a tela Inicio

Markvision

=0

l

3

Use essa area Para

1 Cabecgalho Acesse as quatro guias da drea de servigo e execute outras tarefas administrativas.

2 Resultados da pesquisa Visualize a lista completa em paginas dos dispositivos que correspondem a pesquisa
ou ao marcador atualmente selecionado.

3 InformagGes da tarefa Visualize o status da atividade mais recente.

4 Resumo de resultados da pesquisa | Visualize um resumo categorizado da pesquisa ou do marcador atualmente
selecionado.

5 Marcadores e Pesquisa avangada | Gerencie e selecione marcadores e refine consultas de pesquisa.
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Compreensao das portas e protocolos

O Markvision usa diferentes portas e protocolos para os varios tipos de comunicagao de rede, conforme mostrado no
diagrama a seguir.

SQL and

Firebird
DBs

L Flex/Browser Client ]

TCP 9788 TCP 1433,
3050
MVE SERVER

UDP 69, 161,
5353, 6000, UoP 58
6100, 9187,
9300 TCP 389, TCP 25
TCP 21, 80, 636
5000, 6110,

9100

Network
Devices

LDAP/Kerberos Server

Mail Server

Nota: As portas sdo bidirecionais e devem estar abertas ou ativadas para o Markvision funcionar corretamente.
Certifique-se de que todas as portas do dispositivo estejam definidas como Seguro e ndo-seguro ou Ativado,

dependendo do dispositivo.

Comunicagao entre servidor e dispositivo

Abaixo, as portas e os protocolos usados durante a comunicagao entre o Servidor do Markvision e os dispositivos da
rede.

Protocolo Servidor do Markvision Dispositivo | Usado para

NPAP Porta efémera User Datagram | UDP 9300 | Comunicagdo com impressoras de rede da
Network Printer Alliance Protocol | Protocol (UDP) Lexmark
XMLNT Portas efémeras UDP e Trans- | UDP 6000 | Comunicagdo com impressoras de rede da
XML Network Transport (Armaze- mission Control Protocol (TCP) | 1cp 5000 | Lexmark
namento de objeto)
LST UDP 6100 UDP 6100 | Comunicagao criptografada com impressoras de
Lexmark Secure Transport Porta TCP efémera TCP 6110 |rede dalexmark

(saudagéo) (saudagéo)
mDNS Porta UDP efémera UDP 5353 | Encontrar certas impressoras de rede da Lexmark
Multicast Domain Name System e determinar recursos de seguranca de disposi-

tivos

SNMP Porta UDP efémera UDP 161 Encontrar impressoras de rede de terceiros e da
Simple Network Management Lexmark e para a comunicagdo entre elas
Protocol
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—_—

Protocolo Servidor do Markvision ‘ Dispositivo ‘ Usado para

FTP Porta TCP efémera TCP 21 Downloads de arquivos genéricos
File Transfer Protocol

TFTP Porta UDP efémera UDP 69 AtualizagGes de firmware e downloads de
Trivial File Transfer Protocol arquivos genericos
HTTP Porta TCP efémera TCP 80 Downloads de arquivos genéricos

Hypertext Transfer Protocol

Porta de impressao bruta Porta TCP efémera TCP 9100 | Downloads de arquivos genéricos

Comunicacao entre dispositivo e servidor

Esta é a porta e o protocolo usados durante a comunicagdo entre os dispositivos de rede e o Servidor do Markvision.

Protocolo ‘ Dispositivo ‘ Servidor do Markvision ‘ Usado para
NPAP UDP 9300 |UDP 9187 Recepgdo e geragdo alertas

Comunicagao entre servidor e banco de dados

Estas sdo as portas usadas durante comunicac¢do entre o Servidor do Markvision e os bancos de dados.

Servidor do Markvision | Banco de dados Usado para

Porta TCP efémera TCP 1433 (SQL Server) Comunicagdo com um banco de dados do SQL
Esta é a porta padrdo que pode ser usada pelo Server
usuario.
l Porta TCP efémera TCP 3050 Comunicagdao com um banco de dados Firebird ’

Comunicagao entre servidor e cliente

Estes sdo a porta e o protocolo usados durante a comunicacgio entre o cliente Flex/Browser e o Servidor do Markvision.

Protocolo Cliente Flex/Browser | Servidor do Markvision

AMF Porta TCP TCP 9788
Formato de mensagem ActionScript

Mensagens e alertas

Estes sdo a porta e o protocolo usados durante a comunicagao entre o Servidor do Markvision e o servidor de e-mails.

Protocolo Servidor do Servidor SMTP Usado para
Markvision

SMTP Porta TCP efémera TCP 25 Fornecimento da funcionalidade de e-

Simple Mail Transfer Esta é a porta padrdo que pode ser -rn.ail usada parareceber alertas de dispo-
Protocol usada pelo usudrio. sitivos
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Comunicacao entre o Servidor do Markvision e o servidor LDAP

Estes sdo a porta e os protocolos usados durante a comunica¢do envolvendo grupos de usudrio e a funcionalidade de
autenticagao.

Protocolo Servidor do Servidor LDAP Usado para
Markvision

LDAP Porta TCP efémera | TCP 389 ou a porta para a qual o servidor LDAP | Autenticagdo de usudrio de
Lightweight foi configurada para ser ouvida Markvision Enterprise usando um
Directory Access servidor LDAP
Protocol
LDAPS Porta TCP efémera | Transport Layer Security (TLS) ou a porta para a | Autenticacdo de usuarios do
Secure Lightweight qual o servidor LDAP foi configurada para ser Markvision Enterprise usando um
Directory Access ouvida servidor LDAP por meio de um canal
Protocol Isso é para conexdes criptografadas TLS. seguro que usa TLS
Kerberos Porta UDP efémera | UDP 88 Autenticagdo Kerberos

Esta é a porta Kerberos Authentication Service

padrdo.
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Gerenciamento de ativos

Localizagao de dispositivos

O aplicativo permite que vocé pesquise a rede em busca em dispositivos. Quando os dispositivos sdo encontrados, as
informacgdes de identificagdo sdo armazenadas no sistema. Use marcadores ou pesquisas para visualizar os dispositivos
dos Resultados da pesquisa.

Os dispositivos encontrados sdo, por padrao, definidos como Novo e ndo sdo gerenciados pelo sistema. Antes de
executar qualquer agcdo em um dispositivo, defina-o como Gerenciado. Para obter mais informacgdes, consulte
“Gerenciamento de dispositivos” na pagina 21.

Veja abaixo as duas maneiras de adicionar dispositivos ao sistema:
® Uso de um perfil de localizagao — encontre dispositivos na rede usando parametros personalizados.

* |Importagao de dispositivos a partir de um arquivo — Use um arquivo de valores separados por virgula (CSV) para
importar arquivos.

Nota: Vocé pode usar somente uma das duas maneiras: Realizando ambos procedimentos para adicionar
dispositivos nos resultados do sistema em dispositivos duplicados.

Depois de adicionar um dispositivo no sistema, realize uma auditoria do dispositivo imediatamente. A realiza¢do da
auditoria oferece informacgdes adicionais sobre o dispositivo, que sdo necessdrias para concluir algumas tarefas com
sucesso. Para obter mais informagdes sobre como fazer a auditoria de um dispositivo, consulte “Auditoria de um
dispositivo” na pagina 21.

Nota: Nota: Isto se aplica somente aos dispositivos sem restricdes. No caso dos dispositivos restritos, primeiro
atribua a politica de seguranca e depois aplique-a nos dispositivos restritos antes de realizar uma auditoria. Caso
contrario, isto resultard em uma falha de auditoria e definird o estado dos dispositivos restritos como (Gerenciado)
Ausente. Para obter mais informagdes sobre os dispositivos restritos, consulte “Compreensdo dos dispositivos
protegidos” na pagina 32.

Criando um perfil de localizagao

1 Se necessario, na guia Ativos, clique em Perfis de localizagdo para mostrar a segdo Perfis de localizagdo.
2 Clique em == e digite 0 nome do novo perfil de localiza¢3o.

3 Na guia Enderecos, selecione Incluir ou Excluir.

4 Para importar uma lista de termos de um arquivo a ser incluido ou excluido, faca o seguinte:

a Cligueem O

b Navegue até a pasta onde o arquivo estd salvo.

c Selecione o arquivo e clique em Abrir.

Nota: O arquivo pode conter qualquer um dos padrdes que podem ser inseridos no campo de texto acima de
Endereco/Intervalo. Para visualizar os exemplos de um padr3o valido, passe o mouse sobre o campo de texto.

5 Aoladode 9, digite o endereco IP, o nome de host DNS totalmente qualificado, as subredes com caracteres curinga
ou intervalos de enderecos desejados e, depois, clique em ==,
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Notas:

® S6 é possivel digitar uma entrada de cada vez. Para visualizar exemplos de uma entrada valida, passe o
mouse sobre o campo de texto acima de Endereco/Intervalo.

® Ao digitar intervalos de enderecgo, ndo use caracteres curinga.

® Para excluir uma entrada, selecione-a e, em seguida, clique em —.
6 Clique na guia SNMP e, depois, selecione Versdo 1.2c ou Versdo 3.

Nota: Se ndo tiver certeza de qual versdao o SNMP esta usando, entre em contato com o responsdvel pelo
suporte do sistema.

7 Se voce tiver selecionado Versao 1.2c em etapa 6, na drea Nomes de comunidade, defina o perfil de privacidade.

Se vocé tiver selecionado Versao 3, na drea Seguranca, defina o perfil de seguranca.

Nota: Caso ndo saiba como configurar o perfil de seguranga SNMP Versdo 3, entre em contato com o
responsavel pelo suporte do sistema.

8 Cligue na guia Geral e, na drea Desempenho, faga o seguinte:
* Nocampo Tempo limite, especifique o tempo (em milissegundos) a ser aguardado pela resposta dos dispositivos.

® No campo Novas tentativas, especifique o nimero de novas tentativas antes que o sistema pare de tentar se
comunicar com um dispositivo.

9 Especifique se deseja incluir os dispositivos seguros na localizagdo.

Notas:

® Se nao tiver um dispositivo seguro, ndo selecione essa opg¢do. Caso contrario, o desempenho sera
prejudicado, o que resultard em um tempo muito maior de localizagdo de dispositivos.

® Quando um dispositivo estiver seguro, uma ou ambas as condicdes se aplicardo: (a) as portas de
comunicacdo sdo desativadas e (b) a autenticagdo é obrigatdria para obter informag&es do dispositivo.

10 Selecione se o perfil de localizagdo deverd gerenciar automaticamente os dispositivos localizados.

Nota: Se vocé selecionar essa op¢do, todos os dispositivos localizados serdo definidos automaticamente para o
estado do ciclo de vida Gerenciado.

11 Clique em Salvar >Fechar.

Notas:

® (Clicar em } executa o perfil de localiza¢do e ndo o salva.

® Um novo perfil de localizag¢do reune informagdes suficientes para identificar um dispositivo de forma
confidvel. Para reunir informagdes completas de um dispositivo, defina o estado do dispositivo para
Gerenciado e execute uma auditoria do dispositivo.

® Para garantir que as informagdes do dispositivo estejam atuais, é possivel programar uma localizagdo para
ocorrer regularmente. Para obter mais informagdes, consulte “Tarefas de programacgao” na pagina 55.

Edicao ou exclusao de um perfil de localizagao

1 Se necessario, clique em Perfis de localizagdo na guia Ativos para mostrar a se¢do de perfis de localizagdo.

o
2 Selecione um perfil e clique em ! para editar ou — para excluir o perfil de localizagao.

3 Siga as instrugGes na tela do computador.
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Importando dispositivos de um arquivo
Use um arquivo de valores separados por virgula (CSV) para importar dispositivos.

Nota: Durante a preparagdo para uma implementacao, a Markvision permite que vocé adicione dispositivos ao
sistema mesmo antes de eles estarem disponiveis na rede.

1 Na guia Assets, clique em Importar e, depois, em Procurar.
2 Navegue até a pasta onde o arquivo CSV esta armazenado.
Nota: Verifique se cada linha do arquivo CSV representa um Unico dispositivo.
3 Selecione o arquivo CSV e clique em Abrir.
4 Na secdo Colunas possiveis, selecione as colunas que correspondem aos valores no arquivo CSV.
5 Se estiver usando o protocolo SNMP V3 para se comunicar com o dispositivo, vocé deverd selecionar as seguintes
colunas:
®* SNMP V3 Read/Write User
®* SNMP V3 Read/Write Password
® SNMP V3 Minimum Authentication Level
® SNMP V3 Authentication Hash
® SNMP V3 Privacy Algorithm
Nota: No arquivo CSV selecionado na etapa 3, verifique se os seguintes parametros contém um dos valores
especificados abaixo deles:
® Nivel de Autenticagdo Minimo
— NO AUTHENTICATION NO PRIVACY
— AUTHENTICATION NO PRIVACY
— AUTHENTICATION PRIVACY
® Autentica¢do de hash
— MD5
— SHAl
® Algoritmo de privacidade
— DES
— AES 128
— AES 192
— AES 256

Nota: Se seu arquivo CSV ndo contiver os valores exatos especificados, o MVE ndo reconhecera o dispositivo.

6 Clique em Adicionar para mover as colunas selecionadas na segdo Colunas do arquivo CSV.

® Se quiser que o sistema ignore uma coluna no arquivo CSV, selecione Ignorar. Repita esse procedimento para
cada coluna no arquivo CSV que nado esteja listada na se¢ao Colunas possiveis.

® Para alterar a ordem das colunas que vocé selecionou de acordo com o arquivo CSV, selecione uma coluna na
secdo Colunas do arquivo CSV e, em seguida, use as setas para mover os cabegalhos para cima ou para baixo.

7 Indique se a primeira linha no seu arquivo CSV contém um cabecalho.
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8 Indique se os dispositivos importados devem ser automaticamente definidos para o estado de ciclo de vida
Gerenciado.

9 Clique em OK.

Gerenciamento de dispositivos

Um dispositivo pode ser atribuido a trés diferentes estados do ciclo de vida util:
® Gerenciado — Isso inclui o dispositivo em todas as atividades que podem ser executadas no sistema.
— Gerenciado (Normal) — O dispositivo esta em seu estado constante.

— Gerenciado (Alterado) — Essas sdo alteragGes na propriedade fisica do dispositivo desde a ultima auditoria. A
préxima vez que o sistema se comunicar com o dispositivo e ndo houver mais alteragdes em suas propriedades
fisicas, o dispositivo ird reverter para o estado Gerenciado (Normal).

— Gerenciado (Ausente) — O sistema ndo pode se comunicar com sucesso com o dispositivo. A préxima vez que
o sistema for capaz de se comunicar com sucesso com o dispositivo e ndo houver alteragdes em suas
propriedades fisicas, o dispositivo ird reverter para o estado Gerenciado (Encontrado).

— Gerenciado (Encontrado)—O dispositivo esta ausente anteriormente, mas é capaz de se comunicar com sucesso
com o sistema em sua tentativa mais recente. A préxima vez que o sistema for capaz de se comunicar com
sucesso com o dispositivo e ndo houver alteragdes em suas propriedades fisicas, o dispositivo ird reverter para
o estado Gerenciado (Normal).

® Nao gerenciado — Isso exclui o dispositivo de todas as atividades executadas no sistema.

® Desativado — O dispositivo estd anteriormente no estado Gerenciado, mas agora foi removido da rede. O sistema
retém asinformacgdes do dispositivo, mas ndo espera ver o dispositivo na rede novamente. Se o dispositivo aparecer
novamente na rede, entdo o sistema define seu estado como Novo.

Configurac¢ao do estado do ciclo de vida util do dispositivo

Antes que qualquer agao possa ser executada em um dispositivo, verifique se o dispositivo esta definido para
Gerenciado.

1 Na guia Ativos, selecione Novas impressoras do menu suspenso Marcadores e pesquisas.
2 Marque a caixa de sele¢do ao lado do endereco IP do dispositivo.
Nota: Vocé pode selecionar varios ou todos os dispositivos.

3 No menu suspenso “Definir estado como”, selecione Gerenciado e clique em Sim.

Auditoria de um dispositivo

Uma auditoria redne informagdes de qualquer dispositivo atualmente Gerenciado na rede e armazena as informacgdes
do dispositivo no sistema. Para certificar-se de que as informagdes em seu sistema sejam atuais, execute uma auditoria
regularmente.

1 Na drea Resultados da pesquisa, marque a caixa de sele¢do ao lado do endereco IP de um dispositivo.

Notas:

® Caso nao saiba o endereco IP do dispositivo, localize o dispositivo na coluna Nome do sistema ou Nome do
host.
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® Para fazer a auditoria de varios dispositivos, marque as caixas de sele¢do ao lado dos enderecos IP dos
dispositivos.

® Para fazer a auditoria de todos os dispositivos, marque a caixa de sele¢do ao lado do "enderego IP".
2 Clique em Auditoria.

O status da auditoria é exibido na area de Informacgdes da tarefa.

3
3 Quando a auditoria estiver concluida, clique em na area do Cabegalho.

Os resultados da auditoria mais recente sdao exibidos na caixa de didlogo Registro.

Depois de realizada a auditoria dos dispositivos, as seguintes instancias pode pedir que o sistema defina um dispositivo
para um estado Gerenciado (Alterado):

® Existem alteragdes em qualquer um desses valores de identificagdo ou recursos do dispositivo:
— Etiqueta de propriedade
— Nome do host
— Nome do contato
— Localizagdo do contato
— Endereco IP
— Tamanho da meméria
— Nome da opg¢do copiadora
— Duplex
® Existem adi¢Ges ou remogdes de qualquer uma dessas opg¢des de hardware do dispositivo:
— Suprimentos
— Opgoes de entrada
— Opgoes de saida
— Ports
® Existem adi¢Ges ou remogdes de qualquer uma dessas fungdes ou aplicativos do dispositivo:
— Fontes
— Aplicativos eSF

Nota: Uma auditoria pode ser programada para que ocorra em um momento predeterminado ou regularmente.
Para obter mais informagdes, consulte “Tarefas de programag¢do” na pdagina 55.

Exibicao de propriedades do dispositivo

Para ver a lista completa de informagdes sobre o dispositivo, certifique-se de que ja executou uma auditoria do
dispositivo.

1 Na guia Ativos, selecione Impressoras gerenciadas no menu suspenso Marcadores e pesquisas.
2 Na sec¢do Todas as impressoras, selecione o endereco IP do dispositivo.
Nota: Caso ndo saiba o enderego IP do dispositivo, localize o dispositivo na coluna Nome do sistema.

3 Na caixa de didlogo Propriedades do ativo:
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(Clique em

Identificagdao

‘ Para visualizar

As informagGes de identificagdo da rede do dispositivo.

Datas A lista de eventos do dispositivo. Isso inclui a data adicionada ao sistema, a data de localizagdo e a
data de auditoria mais recente.

Firmware Os niveis de cédigo de firmware do dispositivo.

Recursos Os recursos do dispositivo.

Ports As portas disponiveis no dispositivo.

Suprimentos

Os detalhes e niveis de suprimentos do dispositivo.

Cartuchos de fontes

Informacgdes sobre todos os cartuchos de fontes instalados.

Opgoes

Informagdes sobre as opg¢des do dispositivo, como o disco rigido do dispositivo e seu espaco livre
restante.

Opgoes de entrada

Configuragdes para as bandejas de papel disponiveis e outras entradas de dispositivo.

Opgoes de saida

Configuragdes para as bandejas de saida de papel disponiveis.

Aplicativos eSF

Informacg@es sobre os aplicativos Estrutura de Solugdes Incorporadas (eSF) instalados no dispositivo,
como numero da versdo e status.

Estatisticas do dispo-
sitivo

Valores especificos para cada uma das propriedades de dispositivos.

Detalhes da alteragdo

Informagdes sobre as alteragdes no dispositivo.

Nota: Isso se aplica somente aos dispositivos que sdo definidos no estado Gerenciado (Alterado).
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Localizacao e organizacao de dispositivos no
sistema

Pesquisa por dispositivos no sistema

Uso de marcadores padrao

Marcadores indicam uma pesquisa salva. Ao selecionar um marcador, os dispositivos que sdo mostrados correspondem
aos critérios da pesquisa.

Os marcadores padrao sao baseados no estado do ciclo de vida do dispositivo.

1 No menu suspenso Marcadores e pesquisas, selecione um marcador:

Selecione Para

Impressoras gerenciadas Pesquise dispositivos ativos no sistema.

Nota: Dispositivos que aparecem ao selecionar esse marcador podem estar em qualquer
um dos seguintes estados:

® Gerenciado (Normal)
® Gerenciado (Alterado)
® Gerenciado (Ausente)

® Gerenciado (Encontrado)

Impressoras gerenciadas Pesquise dispositivos ativos no sistema com propriedades de dispositivos permanecendo as
(Normais) mesmas desde a ultima auditoria.

Impressoras gerenciadas Pesquise dispositivos ativos no sistema com propriedades de dispositivos que mudaram
(Alteradas) desde a ultima auditoria.

Impressoras gerenciadas Pesquise dispositivos com os quais o sistema ndo conseguiu estabelecer comunicagdo.
(Ausentes)

Impressoras gerenciadas Pesquise dispositivos que sdo relatados como ausentes de consultas de pesquisa anteriores,
(Encontradas) mas que agora foram encontrados.

Novas impressoras Pesquise dispositivos que foram recentemente adicionados ao sistema.

Impressoras ndo gerenciadas | Pesquise dispositivos que foram marcados para exclusdo das atividades executadas no
sistema.

Impressoras desativadas Pesquise dispositivos que ndo estdo mais ativos no sistema.

2 Na area de Resumo de resultados da pesquisa, selecione um critério para refinar os resultados de sua pesquisa com
marcador rapida e facilmente.

Uso da pesquisa avangada

O recurso Pesquisa avangada permite que vocé execute pesquisas complexas rapidamente baseadas em um ou em
varios parametros.

1 No menu suspenso Marcadores e pesquisas, selecione Pesquisa avangada.

2 Selecione se todos ou pelo menos um critério devem ser atendidos.
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3 Para adicionar um critério de pesquisa, clique em =,

Para agrupar critérios de pesquisa, clique em [+] e, em seguida, clique em == para adicionar um critério individual.

Nota: Se vocé agrupar os critérios de pesquisa, entdo o sistema trata todos os critérios definidos que s3o
agrupados em um critério.

4 No menu suspenso Parametro, selecione um parametro:

—_—

‘ Selecione

Etiqueta de ativo

‘ Para

Pesquise dispositivos que possuem uma etiqueta do ativo atribuida.

Recurso Cor

Pesquise dispositivos por sua capacidade de imprimir em cores.

Localizacdao do contato

Pesquise dispositivos que possuem uma localizagao especificada.

Nome do contato

Pesquise dispositivos que possuem um nome do contato especificado.

Recurso Copiar

Pesquise dispositivos por sua capacidade de copiar arquivos.

Recurso Frente e verso

Pesquise dispositivos por sua capacidade de executar impressdo frente e verso.

Recurso ESF

Pesquise dispositivos por sua capacidade de gerenciar um aplicativo Estrutura de Solu¢des
Incorporadas (eSF).

Aplicativo eSF (Nome)

Pesquise dispositivos por seu nome especifico do aplicativo eSF atualmente instalado.

Aplicativo eSF (Estado)

Pesquise dispositivos pelo estado atual de seu aplicativo eSF instalado.

Aplicativo eSF (Versdo)

Pesquise dispositivos pela versdo de seu aplicativo eSF instalado.

Versao do firmware

Pesquise dispositivos por sua versao do firmware.

Firmware:AlO

Pesquise dispositivos pelo valor AlO de seu firmware.

cartdo de firmware

Pesquise dispositivos pela versdo de base de seu firmware.

Firmware:Mecanismo

Pesquise dispositivos pelo mecanismo de seu firmware.

Firmware:Fax

Pesquise dispositivos pelo valor de fax de seu firmware.

Firmware:Fonte

Pesquise dispositivos pelo valor da fonte de seu firmware.

Firmware:Kernel

Pesquise dispositivos pelo valor de kernel de seu firmware.

Firmware:Carregador

Pesquise dispositivos pelo valor do carregador de seu firmware.

Firmware:Rede

Pesquise dispositivos pelo valor de rede de seu firmware.

Firmware:Driver da rede

Pesquise dispositivos pelo valor de driver de rede de seu firmware.

Firmware:Painel

Pesquise dispositivos pela versdo do painel de seu firmware.

Firmware:Scanner

Pesquise dispositivos pela versdo do scanner de seu firmware.

Nome do host

Pesquise dispositivos por seus nomes do host.

Enderego IP

Pesquise dispositivos por seus enderegos IP.

Nota: Vocé pode usar um asterisco (*) como curinga nos ultimos trés octetos do enderego
IP para achar todos os enderecos IP correspondentes. Se um asterisco é usado como um
octeto, os outros octetos tém de conter asteriscos também.

® Exemplos vélidos sd0 157 .184.32.%,157.184.% . * e 157 .% % *,
® Um exemplo invdlido é 157 .184 .*.10.

Palavra-chave

Pesquise dispositivos por suas palavras-chave atribuidas, se houver.

Total de paginas ja impressas

Pesquise dispositivos por seus valores de total de paginas ja impressas.
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‘ Selecione ‘ Para

Endere¢o MAC Pesquise dispositivos por seus enderegcos MAC.

Contador de manutengao Pesquise dispositivos pelo valor de rede de seu contador de manutencgao.

Fabricante: Pesquise dispositivos pelo nome de seu fabricante.

Recurso MFP Pesquise dispositivos por sua capacidade de ser uma impressora multifuncional (MFP).
Tecnologia de marcagdo Pesquise dispositivos pelo valor da tecnologia de marcagao que suportam.

Model Pesquise dispositivos por seus nomes de modelo.

Status da impressora Pesquise dispositivos por seu status atual (por exemplo: Pronto, Atolamento de

papel, Bandeja 1 ausente).

Recurso Perfil Pesquise dispositivos por sua capacidade de perfil suportada.

Recurso Receber fax Pesquise dispositivos por sua capacidade de receber fax.

Recurso Digitalizar para e-mail | Pesquise dispositivos por sua capacidade de executar uma tarefa Digitalizar para e-mail.

Recurso Digitalizar para fax Pesquise dispositivos por sua capacidade de executar uma tarefa Digitalizar para fax.

Recurso Digitalizar pararede | Pesquise dispositivos por sua capacidade de executar uma tarefa Digitalizar para rede.

Numero de série Pesquise dispositivos por seu nimero de série.

Estado Pesquise dispositivos por seu estado atual no banco de dados.
Status dos suprimentos Pesquise dispositivos pelo status atual de seus suprimentos.
Nome de sistema Pesquise dispositivos por seus nomes de sistema.

5 No menu suspenso Operagio, selecione um operador:

Selecione Para

Contém Pesquise dispositivos com um parametro que contenha um valor especifico.

N3do contém | Pesquise dispositivos com um parametro que ndo contenha um valor especifico.

Diferente de | Pesquise dispositivos com um parametro que nao seja equivalente a um valor exato.

Termina com | Pesquise dispositivos com um parametro que termine com um valor especifico.

Igual a Pesquise dispositivos com um parametro que seja equivalente a um valor exato.

Inicia com Pesquise dispositivos com um parametro que inicie com um valor especifico.

6 No campo ou menu suspenso Valor, insira o valor do parametro.
Nota: Se desejar excluir o critério, clique em X.

7 Clique em OK para comecar a pesquisa.

Os dispositivos localizados aparecem na drea de Resultados da pesquisa.

8 Na drea de Resumo de resultados da pesquisa, selecione um critério para refinar os resultados de sua pesquisa com
marcador rapida e facilmente.
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Trabalho com marcadores

Marcadores indicam uma pesquisa salva.

Quando um dispositivo entra no sistema e atende aos critérios especificados para um marcador, o dispositivo é incluido
nos resultados de pesquisa sempre que o marcador for selecionado.

Criagao de marcadores

1 No menu suspenso Marcadores e pesquisas, selecione o marcador que representa o grupo de dispositivos a partir
dos quais vocé gostaria de comecgar sua pesquisa.

Para refinar a pesquisa, clique em Pesquisa avangada.

2 Se necessario, em Resumo de resultados da pesquisa, clique nas subcategorias disponiveis para refinar mais a
pesquisa.

3 Quando o dispositivo ou grupo de dispositivos que vocé deseja aparecer na janela de pesquisa, clique em I .

4 Insira um nome para o marcador e clique em OK.

Acesso a marcadores
1 No menu suspenso Marcadores e pesquisas, selecione o marcador que vocé deseja exibir.

2 Se necessario, em Resumo de resultados da pesquisa, clique nas subcategorias disponiveis para refinar mais a
pesquisa.

Exclusao de marcadores
1 No menu suspenso Marcadores e pesquisas, selecione Gerenciar marcadores.
2 Selecione o(s) marcador(es) que deseja excluir e cliqgue em —.

3 Clique em Sim e em Fechar.

Uso de categorias e palavras-chave

Palavras-chave permitem que vocé atribua marcas personalizadas aos dispositivos, fornecendo flexibilidade adicional
ao localizar e organizar dispositivos no sistema. Agrupe palavras-chave em categorias e entdo atribua varias palavras-
-chave de diversas categorias a um dispositivo.

Antes que vocé possa criar uma palavra-chave, primeiro crie uma categoria para a qual a palavra-chave pertenga.

Por exemplo, vocé pode criar uma categoria chamada Localizag&o e entdo criar palavras-chave nessa categoria.
Exemplos de palavras-chave na categoria Localizagdo podem ser Prédio 1, Prédio 2 ou algo mais especifico para
as necessidades de seus negdcios.

Apds criar as categorias e palavras-chave, vocé pode atribuir as palavras-chave a varios dispositivos. Vocé podera
procurar dispositivos com base em palavras-chave atribuidas a eles e entdo marcar os resultados de sua pesquisa para
uso futuro.
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Adicao, edigao ou exclusao de categorias

1 Se necessario, clique em Palavras-chave na guia Ativos para exibir a se¢cdo Palavras-chave.

o
2 No painel Categoria, clique em == para adicionar, ! para editar ou — para excluir uma categoria.

Nota: Excluir uma categoria também exclui suas palavras-chave e as remove dos dispositivos para os quais as
palavras-chave sdo atribuidas.

3 Siga as instrugGes na tela do computador.

Adicao, edigao ou exclusao de palavras-chave

1 Se necessario, clique em Palavras-chave na guia Ativos para exibir a se¢do Palavras-chave.

2 No painel Palavras-chave, execute um dos seguintes procedimentos:
® Para adicionar uma palavra-chave:
a No painel Categoria, selecione uma categoria onde a palavra-chave pertenca.
b No painel Palavra-chave, clique em .
¢ Digite o nome da nova palavra-chave e pressione Enter.

® Para editar uma palavra-chave:

o
a Selecione uma palavra-chave existente e clique em ! .
b Edite o nome e, em seguida, pressione Enter.

® Para excluir uma palavra-chave:

a Selecione uma palavra-chave existente e clique em —.
b Clique em Sim.

Nota: Excluir uma palavra-chave a remove dos dispositivos para os quais ela é atribuida.

Atribuicao de palavras-chave a um dispositivo

1 Se necessario, clique em Palavras-chave na guia Ativos para exibir a se¢do Palavras-chave e selecione uma palavra-
-chave.

Nota: Para selecionar vdrias palavras-chave, use Shift + clique ou Ctrl + clique.

2 Marque a caixa de sele¢do ao lado do endereco IP do dispositivo onde vocé deseja atribuir a palavra-chave.

Nota: Vocé pode selecionar varios ou todos os dispositivos.

o
3 Clique em }? .
4 Na area de Informacdes da tarefa, verifique se a tarefa esta concluida.

5 Para verificar se a palavra-chave foi atribuida com sucesso ao dispositivo, veja as propriedades do dispositivo ao
selecionar o endereco IP do dispositivo.

Na se¢do Propriedade da identificagdo, o novo valor da palavra-chave para o dispositivo aparece.
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Remoc¢ao de uma palavra-chave atribuida de um dispositivo

1 Naguia Ativos, marque a caixa de sele¢cdo ao lado do endereco IP do dispositivo do qual deseja remover uma palavra-
-chave.

2 Se necessario, clique em Palavras-chave para exibir a se¢do Palavras-chave.

3 Selecione uma palavra-chave e clique em )?\
4 Selecione a palavra-chave que deseja remover e clique em OK.

Nota: Para selecionar vdrias palavras-chave, use Shift + clique ou Ctrl + clique.
5 Na area de InformacgGes da tarefa, verifique se a tarefa esta concluida.

6 Para verificar se a palavra-chave foi removida com sucesso do dispositivo, faga o seguinte:

a Selecione o endereco IP do dispositivo.

b Na secdo Propriedade da identificagdo, certifique-se de que a palavra-chave n3o aparece mais.
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Gerenciamento de politicas

Uma politica é um conjunto de informagdes de configuracdo que podem ser atribuidas a um dispositivo ou a um grupo
de dispositivos do mesmo modelo. Verifique se as informag¢des de configuragdo para um dispositivo ou um grupo de
dispositivos correspondem a politica especifica executando uma verificagdo de conformidade. Se a verificagdo de
conformidade indicar que o dispositivo ndo estd em conformidade com a politica, entdo vocé poderd escolher aplicar
a politica no dispositivo ou no grupo de dispositivos.

Crie politicas por um tipo funcional predefinido:

® (Copia ® Geral
® Email/FTP ® Rede
® Fax ® Papel

Unidade flash ® Imprimir
® Firmware ® Seguranga

Nota: Para obter mais informagGes sobre a politica de seguranga, consulte “Entendimento da politica de
seguranga” na pagina 32.

Cada tipo de politica contém configuragdes exclusivas que garantem que configuragdes conflitantes ndo ocorram ao
atribuir varios tipos de politicas a um dispositivo.

Criacao de uma politica

Criacao de uma nova politica
1 Se necessario, na guia Politicas, clique em Politicas do dispositivo para exibir a se¢do Politicas do dispositivo.
2 Clique em == e digite 0o nome da nova politica.

Nota: Certifique-se de que o nome da politica para cada modelo do dispositivo seja Unico e ainda ndo exista no
banco de dados.

3 Na lista Modelos suportados, selecione um dispositivo.
4 Do menu suspenso Tipo, selecione um tipo de politica e clique em OK.

5 Na caixa de didlogo Nova politica, marque a caixa de selegio Nome da configuragdo.

Todas as configuragdes sao selecionadas automaticamente, permitindo que vocé personalize cada configuragao.

6 Desmarque a caixa de sele¢do ao lado de uma configuragdo para exclui-la ao executar uma verificagdo de
conformidade com a politica ou tarefa de aplicagdao de politica.

7 Selecione um valor para cada configuragdo que vocé desejar incluir ao executar uma verificagdo de conformidade
com a politica ou tarefa de aplicagdo de politica.

8 Clique em Salvar.
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Criacao de uma politica de um dispositivo

1 Na guia Politicas, marque a caixa de sele¢do ao lado do endereco IP do dispositivo.

2 Clique em Politicas do dispositivo para exibir a se¢do Politicas do dispositivo e cligue em @
3 No campo Nome, digite o nome da nova politica.
4 Selecione o tipo de politica e clique em OK.

Nota: Vocé pode selecionar também varios ou todos os tipos de politica.

5 Se necessario, edite as configuragGes da politica criada recentemente.

o
a Na secdo Politicas do dispositivo, selecione o nome da politica criada recentemente e clique em ! .

Selecione um valor para cada configuragao que vocé deseja incluir ao executar uma verificagdao de conformidade
com a politica ou tarefa de aplicagdo de politica.

¢ Desmarque a caixa de sele¢do ao lado de uma configuragdo para exclui-la ao executar uma verificagao de
conformidade com a politica ou tarefa de aplicagao de politica.

d Clique em Salvar.

6 Certifique-se de que as configuragdes na politica criada recentemente contenham valores vélidos.

Se a politica aparecer em texto em vermelho e seu nome comegar com um ponto de exclamagao, entdo ela nao
podera ser atribuida a um dispositivo. Isso significa que uma ou mais configuragdes na politica contém um valor
invalido e, portanto, ndo podem ser aplicadas em um dispositivo em seu estado atual.

Para tornar uma politica atribuivel a um dispositivo, fagca o seguinte:

o

Selecione a politica e clique em ,' .

Insira um valor valido para as configuragdes e clique em Salvar.

Se uma mensagem de aviso aparecer, entdao anote as configuragées com valores invélidos.
Cligue em Nao e insira um valor valido para cada uma das configuragGes especificadas.

Clique em Salvar.

-~ O Q o T 9

Se necessdrio, repita de etapa c a etapa e até que a mensagem de aviso ndo apare¢a mais.
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Entendimento da politica de seguranga

O Markvision pode definir a configuracado de dispositivos Lexmark ativados por seguranga, incluindo as defini¢des de
seguranca das varias fungdes de dispositivo, assim como o modo como a comunica¢do remota é realizada.

Ao usar a politica se seguranca, certifique-se de usar somente o Markvision para gerenciar as defini¢Ges de seguranca
nos dispositivos. Se vocé estiver usando algum outro sistema junto com o Markvision, isto pode resultar em um
comportamento inesperado.

A politica de seguranca pode ser atribuida somente a um subconjunto especifico de dispositivos. Para ver a lista
completa de dispositivos suportados, consulte “Impressoras Lexmark que suportam a politica de seguranga” na

pagina 60.

Compreensao dos dispositivos protegidos

Podem existir varias configuragbes para um dispositivo protegido. Porém, atualmente o Markvision suporta apenas

dispositivos que sdao completamente sem restricdes ou completamente restritos.

ConfiguragOes para dispositivos completamente sem restric6es e completamente restritos

(

Definigdes do
dispositivo

Controle de acesso da
fungdo de gerenciamento
remoto (RM FAC) ousenha
avancada

Nota: Para obter uma
lista de dispositivos que
suportam RM FAC,
consulte “Impressoras
Lexmark que suportam a
politica de seguranc¢a” na
pagina 60.

Sem seguranga ou sem senha

Completamente sem restrigées Completamente restrito

RM FAC é definido usando um modelo
de seguranga ou uma senha é confi-
gurada

Portas significativas

As seguintes portas ficam abertas:

* UDP 161 (SNMP)
* UDP 9300/9301/9302 (NPAP)

Encerrado

Portas relacionadas a
seguranca

As seguintes portas ficam abertas:

* UDP 5353 (mDNS)
e TCP 6110
* TCP/UDP 6100 (LST)

As seguintes portas ficam abertas:
® UDP 5353 (mDNS)
® TCP 6110
® TCP/UDP 6100 (LST)
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‘ Completamente sem restrigées ‘ Completamente restrito

Defini¢des do | Perfil de localizagdo Verifique se a opgao Incluir impressoras Verifique se a opgao Incluir impres-
MarkVision seguras na localizag¢do foi desmarcada. soras seguras na localizag¢do foi
selecionada.
Os canais de seguranga Nao Sim

sdo usados para comuni-
cagdo entre o Markvision
e os dispositivos de rede? | e Este tipo de configuragdo é
recomendada, a ndo ser que vocé
esteja particularmente preocupado
com a seguranga de sua comunicagdo
de rede.

Notas:

® Uma excegdo a isso é se existem deter-
minadas defini¢bes que podem ser
lidas/gravadas somente por meio de
canais seguros.

Como determino a confi- | Na grade de dados do Markvision, um icone | Na grade de dados principal do

guracdo de seguranca dos | de cadeado aberto é exibido ao lado do Markvision, um icone de cadeado

dispositivos em minha enderego IP de um dispositivo completa- fechado é exibido ao lado do enderego

rede? mente sem restri¢des. IP de um dispositivo completamente
restrito.

Nota: Se o Markvision ndo conhecer
as credenciais de comunicagao do
dispositivo, o icone de cadeado
fechado terd uma barra vermelha em
cima. Isto significa que o Markvision
nao pode se comunicar naquele
momento, além desta localizagao
minima, com o dispositivo.

Como procuro disposi- 1 Na drea "Marcadores e Pesquisa 1 Na area "Marcadores e Pesquisa
tivos que tém este tipo de avancada", selecione Todas as impres- avancada", selecione Todas as
configuragao? soras. impressoras.
2 Na area de Resumo de resultados da 2 Na area de Resumo de resultados
pesquisa, role para baixo até a categoria da pesquisa, role para baixo até a
Comunicacgdes e selecione Nao seguro. categoria Comunicagdes e

selecione Seguro.

Notas:

® Se o dispositivo ou perfil de localizagdo ndo aderir a um desses cenarios, provavelmente existird um
comportamento inesperado ou indefinido.

® Verifique se o dispositivo esta no estado correto e o perfil de localizagao estad configurado corretamente antes
de localizar o dispositivo. A mudanga em um ou outro apds a execugao do perfil de localizagdo provavelmente
resultard em um comportamento inesperado ou indefinido.

Compreensao das defini¢des de politicas de seguranca

Use a politica de seguranca para personalizar as defini¢des de seguranca de um dispositivo de rede.
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Para que o Markvision realize fun¢des de gerenciamento remoto com eficiéncia em um dispositivo de rede, certifique-
-se de que a politica de seguranca segue os seguintes parametros:

® Na secdo Defini¢Bes gerais da politica de seguranga, as configuracdes de acesso de porta a seguir sao definidas
como Ativado ou Seguro e ndao-seguro:.

— Acesso a porta: mDNS (UDP 5353)
— Acesso a porta: TCP/UDP (6110/6100)

® Na secdo Controles de acesso (se disponivel para o modelo do dispositivo), as configuragdes Alteragdes na
configuragdo do adaptador da rede NPA e Atualiza¢des de firmware sao definidas para Sem seguranga.

® As secdes a seguir (se disponiveis para o modelo do dispositivo) sdo somente leitura e ndo podem ser editadas:
— Controles de acesso

— Modelos de seguranga

Nota: Os Building blocks sob a coluna Configura¢do da autenticacdo podem precisar das credenciais
fornecidas.

— Defini¢des variadas

Nota: As se¢des Controles de acesso, Modelos de seguranca e Defini¢des variadas ndo estdo disponiveis para
todos os modelos de dispositivos. Para obter mais informagdes, consulte “Impressoras Lexmark que suportam a
politica de seguranga” na pagina 60.

Utilizacao de building blocks de um aplicativo eSF

Se vocé quiser usar o building block de um aplicativo Estrutura de SolugGes Incorporadas (eSF) para a politica de
seguranca, certifique-se de que o aplicativo eSF foi instalado manualmente em todos os dispositivos afetados. A
instalacdo do aplicativo ndo é aplicada quando o Markvision aplica uma politica de seguranca.

Nota: Apenas as definigdes internas disponiveis para todos os aplicativos eSF serdo clonadas, terdo a conformidade
verificada ou serdo aplicadas pela politica de seguranca.

Criacao de uma politica de seguranga

Para criar uma politica de seguranga, primeiro faga o clone de uma politica existente de um dispositivo principal pré-
-configurado.

Clonagem de uma politica de seguranga para dispositivos restritos

Etapa 1. Configuracao de um dispositivo como restrito usando o Servidor da Web incorporado.

Apds configurar um dispositivo como restrito, use esse dispositivo como o dispositivo principal que serd usado para a
criacdo de um clone para uma politica de seguranca.

1 Se o modelo de dispositivo suportar o controle de acesso de Gerenciamento remoto, defina o controle de acesso
para um modelo de seguranga existente. Se o dispositivo ndo suportar o controle de acesso de Gerenciamento
remoto, configure uma senha avanc¢ada. Execute um dos seguintes procedimentos:

Nota: Para obter uma lista de dispositivos que suportam o controle de acesso de Gerenciamento remoto,

consulte “Impressoras Lexmark que suportam a politica de segurang¢a” na pagina 60.

Configurando o controle de acesso de Gerenciamento remoto
a No Markvision, clique em Central de servigos.

b Localize o dispositivo que deseja configurar e, em seguida, selecione o seu enderego IP.
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¢ Clique em Pagina da Web incorporada >Definig6es >Seguranga >Configuragao de seguranca.
d Na secdo Definigdo avancada de seguranga, cligue em Controles de acesso.

e Role para Gerenciamento remoto e, no menu suspenso, selecione um modelo de seguranca.

Nota: O modelo de seguranca deve especificar somente a autenticagado.

f Clique em Enviar.

Configurando uma senha avangada
No Markvision, clique em Central de servigos.
Localize o dispositivo que deseja configurar e, em seguida, selecione o seu enderego IP.
Clique em Pagina da Web incorporada >Configuracao >Seguranca.

d

b

C

d Clique em Criar/Alterar senha ou Criar senha.

e Se necessario, clique em Criar senha avangada e digite uma senha.
f

Confirme a senha digitando-a novamente no préximo campo e clique em Enviar.
2 Verifique se as portas significativas estdo fechadas e se as portas de seguranga estdo abertas.

Nota: Se aplicdvel, selecione Modo de seguranca e pule para a etapa 3.

a No Embedded Web Server, clique em Defini¢des ou Configuragdo e clique em Seguranga >Acesso a porta
TCP/IP.

b Localize as seguintes portas significativas e, se necessario, desmarque as caixas de sele¢do ao lado delas ou
selecione Desativado nos menus suspensos.

* UDP 161 (SNMP)
* UDP 9300/9301/9302 (NPAP)

€ Localize as portas de seguranca a seguir e verifique se as caixas de sele¢do ao lado delas estdo selecionadas ou
se Seguro e nao-seguro esta selecionado nos menus suspensos.

* UDP 5353 (mDNS)
e TCP 6110
* TCP/UDP 6100 (LST)

d Clique em Enviar.

3 Configure outras definicdes de seguranca.
a No Embedded Web Server, clique em Defini¢des ou Configuragdo e clique em Seguranga.
b Faca outras alteragbes nas defini¢des de seguranca, de acordo com a necessidade.

¢ Depois que fizer outras alteragdes, clique em Defini¢des ou Configuragdo e, em seguida, clique em
Seguranga >Exibir resumo de seguranga (se disponivel no modelo de dispositivo).

d Verifique se suas alteracdes sdo refletidas na pagina de resumo.

Nota: Se estiver usando uma senha avangada em vez do controle de acesso de Gerenciamento remoto, ndo sera
necessdrio usar o Embedded Web Server para restringir o dispositivo principal. E possivel usar o Markvision para
criar uma politica de seguranga de qualquer dispositivo e, em seguira, configurar a Senha avangada e as defini¢des
de porta na se¢do Defini¢gdes gerais da politica.
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Etapa 2. Verifique se o Markvision reconhece o seu dispositivo principal restrito.

1

Crie um perfil de localizagdo. Para obter mais informacgdes sobre a criagao de um perfil de localiza¢do, consulte
“Criando um perfil de localizagdo” na pagina 18.

Na caixa de didlogo Perfil de localizagdao —Adicionar, verifique se a opgao “Incluirimpressoras seguras nalocalizagao”
esta selecionada.

Para executar o perfil de localizagao, clique em }

Nota: Neste ponto, o dispositivo esta "parcialmente descoberto". Isto significa que o Markvision descobriu o
dispositivo com informagdes limitadas, mas ndao conseguird realizar fun¢des adicionais com conformidade com a
politica, aplica¢do de politica e auditoria. Para adquirir as suas informagdes completas, vocé precisa fornecer as
credenciais de comunicagdo do dispositivo.

Etapa 3. Inicio do processo de clonagem.

1

o v AW

No Markvision, clique em Politicas.

Localize o seu dispositivo principal restrito e marque a caixa de sele¢do ao lado do endereco IP.

Se necessario, clique em Politicas de dispositivo e, em seguida, clique em @

No campo Nome, digite o nome da nova politica de seguranga.

Verifique se Tipo de politica de seguranca foi selecionado.

Informe as credenciais necessarias para fazer a autenticagcdo com o dispositivo e clique em OK.

Nota: Use as credenciais do modelo de seguranca definidas no Controle de acesso de gerenciamento remoto ou
use a senha avangada que vocé configurou.

Deixe que o processo de clonagem seja concluido.

Se a politica for exibida no texto em vermelho, significa que estdo faltando credenciais e, portanto, ndo pode ser
atribuida a um dispositivo em seu estado atual. Para tornar a politica atribuivel a um dispositivo, informe as
credenciais corretas para o dispositivo.

Edite as defini¢cdes da nova politica de seguranca e verifique se as defini¢cdes na politica contém valores vélidos.

o
a Na secdo Politicas do dispositivo, selecione o nome da politica e clique em ,' .

Selecione um valor para cada definicdo que quiser incluir ao executar uma verificagao de conformidade com a
politica ou tarefa de aplicagdo de politica.

¢ Desmarque a caixa de sele¢do ao lado de uma defini¢do para exclui-la ao executar uma verificagdo de
conformidade com a politica ou tarefa de aplicagao de politica.

d Digite a senha de seguranca e clique em Salvar.

Nota: Para obter mais informacgdes sobre defini¢des validas para uma politica de seguranga, consulte “Compreensao
das defini¢des de politicas de seguranga” na pagina 33.

9

Atribua a politica de seguranca a dispositivos sem restricdes que sejam do mesmo modelo do dispositivo principal
restrito.

Para obter mais informacgdes sobre a atribui¢cdo de uma politica a varios dispositivos, consulte “Atribuicdo de uma
politica” na pagina 40.
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10 Aplique a politica de seguranga nos dispositivos selecionados.

Para obter mais informagdes sobre a aplicagdo de uma politica, consulte “Aplicagdo de uma politica” na péagina
41.

11 Localize os dispositivos novamente.

Os dispositivos agora estdo restritos. Além disso, o Markvision agora conhece as credenciais de comunicac¢do do
dispositivo e pode usar essas credenciais para executar tarefas nas dreas de servigo Ativos e Politicas.

Clonagem de uma politica de seguranga para dispositivos sem restri¢coes

Etapa 1. Configuragao de um dispositivo sem restricdes usando o Servidor da Web incorporado.

Apds configurar um dispositivo como sem restrigdes, use esse dispositivo como o dispositivo principal que sera usado
para a criagao de um clone para uma politica de seguranga.

1 Se o modelo de dispositivo suportar o controle de acesso de Gerenciamento remoto, defina o controle de acesso
para Sem seguranga. Se o dispositivo ndo suportar o controle de acesso de Gerenciamento remoto, remova a senha
avangada. Execute um dos seguintes procedimentos:

Nota: Para obter uma lista de dispositivos que suportam o controle de acesso de Gerenciamento remoto,
consulte “Impressoras Lexmark que suportam a politica de segurang¢a” na pagina 60.
Configurando o controle de acesso de Gerenciamento remoto
No Markvision, clique em Central de servigos.
Localize o dispositivo que deseja configurar e, em seguida, selecione o seu endereco IP.
Clique em Pagina da Web incorporada >Defini¢des >Seguranga >Configuracao de seguranca.
Na secdo Definicdo avangada de seguranga, clique em Controles de acesso.

Role para Gerenciamento remoto e, no menu suspenso, selecione Sem seguranga.

-~ O Q o T 9

Clique em Enviar.

Removendo a senha avangada
No Markvision, clique em Central de servigos.
Localize o dispositivo que deseja configurar e, em seguida, selecione o seu enderego IP.
Clique em Pagina da Web incorporada >Configuracao >Seguranca.

d

b

C

d Clique em Criar/Alterar senha ou Criar senha.
e Se necessario, clique em Criar senha avangada.
f

Limpe os campos de Senha e, em seguida, clique em Enviar.

2 Verifique se as portas significativas e as portas de seguranca estdo abertas.

a No Embedded Web Server, clique em Defini¢des ou Configurag¢do e clique em Seguranga >Acesso a porta
TCP/IP.

b Localize as portas a seguir e verifique se elas estdo selecionadas ou definidas como Seguro e ndo-seguro.

Portas significativas
* UDP 161 (SNMP)
* UDP 9300/9301/9302 (NPAP)
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Portas de seguranca

* UDP 5353 (mDNS)
® TCP 6110

* TCP/UDP 6100 (LST)

¢ Clique em Enviar.

3 Configure outras definicdes de seguranca.

a No Embedded Web Server, clique em Defini¢des ou Configuragdo e clique em Seguranga.
b Faca outras alteragbes nas defini¢des de seguranca, de acordo com a necessidade.

¢ Depois que fizer outras alteracdes, clique em Defini¢des ou Configuragdo e, em seguida, clique em
Seguranga >Exibir resumo de seguranga (se disponivel no modelo de dispositivo).

d Verifique se suas alteracdes sdo refletidas na pagina de resumo.

Nota: Se estiver usando uma senha avangada em vez do controle de acesso de Gerenciamento remoto, ndo sera
necessario usar o Embedded Web Server para deixar o dispositivo principal sem restri¢gdes. E possivel usar o
Markvision para criar uma politica de seguranca de qualquer dispositivo e, em seguira, configurar a Senha avancada
e as definicdes de porta na se¢ao Definigbes gerais da politica.

Etapa 2. Verifique se o Markvision reconhece o seu dispositivo principal sem restrigoes.

1

3

Crie um perfil de localizagdo. Para obter mais informacgdes sobre a criagdao de um perfil de localiza¢do, consulte
“Criando um perfil de localizagdo” na pagina 18.

Na caixa de didlogo "Perfil de localizagao — Adicionar", verifique se a caixa de sele¢do Incluir impressoras seguras
na localizagao foi desmarcada.

Para executar o perfil de localizagao, clique em >

Etapa 3. Inicio do processo de clonagem.

1

a v A~ W

No Markvision, clique em Politicas.

Localize o seu dispositivo sem restricGes e marque a caixa de sele¢do ao lado do endereco IP.

Se necessario, clique em Politicas de dispositivo e, em seguida, clique em @

No campo Nome, digite o nome da nova politica de seguranga.

Verifique se Tipo de politica de seguranca foi selecionado.

Informe as credenciais necessarias para fazer a autenticagdo com o dispositivo e clique em OK.

Nota: Use as credenciais do modelo de seguranca definidas no Controle de acesso de gerenciamento remoto ou
use a senha avangada que vocé configurou.

Deixe que o processo de clonagem seja concluido.

Se a politica for exibida no texto em vermelho, significa que estdo faltando credenciais e, portanto, ndo pode ser
atribuida a um dispositivo em seu estado atual. Para tornar a politica atribuivel a um dispositivo, informe as
credenciais corretas para o dispositivo.

Edite as defini¢cdes da nova politica de seguranca e verifique se as defini¢cdes na politica contém valores vélidos.

o
a Na secdo Politicas do dispositivo, selecione o nome da politica e clique em ,' .

b Selecione um valor para cada definigdo que quiser incluir ao executar uma verificagdo de conformidade com a
politica ou tarefa de aplicagdo de politica.
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¢ Desmarque a caixa de selecdo ao lado de uma defini¢do para exclui-la ao executar uma verificagdo de
conformidade com a politica ou tarefa de aplicagao de politica.

d Cliqgue em Salvar.

Nota: Para obter mais informacgdes sobre defini¢des validas para uma politica de segurancga, consulte
“Compreensao das defini¢des de politicas de seguranga” na pagina 33.

9 Atribua a politica de seguranca a dispositivos sem restricdes que sejam do mesmo modelo do dispositivo principal
sem restrigoes.

Notas:

® Para obter mais informagdes sobre a atribuicdo de uma politica a varios dispositivos, consulte “Atribuicdo de
uma politica” na pagina 40.

® Se um dos dispositivos selecionados estiver restrito, ele ficard sem restri¢cdes depois da aplicacdo da politica.

10 Aplique a politica de seguranga nos dispositivos selecionados.

Para obter mais informagdes sobre a aplicagdo de uma politica, consulte “Aplicagdo de uma politica” na péagina
41.

11 Localize os dispositivos novamente.

Os dispositivos agora estdao sem restricdes e podem ser usados por todas as areas de servigo.

Alteragao das credenciais de comunica¢ao de um dispositivo restrito

Credenciais de comunicagdo sdo necessarias para autenticagdao com um dispositivo de rede através do Lexmark Secure
Transport (LST). As credenciais de comunica¢do podem ser uma combinacdo de qualquer um dos seguintes itens abaixo:
nome de usuario, dominio, senha e numero de identificagdo pessoal (PIN).

Nota: Alguns modelos de dispositivo suportam somente senhas. Para obter mais informagdes, consulte “Impressoras
Lexmark que suportam a politica de seguranga” na pagina 60.

Existem dois tipos de building blocks de credenciais de comunicagao:

® Autoridade final — O building block é a autoridade final quando se trata de autenticagdo ou autorizagdo de
credencial. Alguns exemplos de senhas ou PINs.

® Autoridade de passagem — O building block passa as credenciais junto com uma autoridade externa para
autenticacdo ou autorizagdo. Alguns exemplos de uma autoridade externa sdo o Lightweight Directory Access
Protocol (LDAP) e Kerberos.

Alteragao das credenciais de um bulding block de autoridade final

Nota: As opcdes de politica de seguranga Controles de acesso e Modelos de seguranga ndo estdo disponiveis para
todos os modelos de dispositivos. Para obter mais informacgdes, consulte “Impressoras Lexmark que suportam a
politica de seguran¢a” na pdagina 60.

1 Se necessario, na guia Politicas, clique em Politicas do dispositivo para exibir a se¢do Politicas do dispositivo.

o
2 Selecione a politica de seguranga restrita desejada e clique em ! >Controles de acesso.
3 Localize o Gerenciamento remoto e anote o seu valor.

4 Clique em Modelos de seguranca.

5 Na coluna Configuragdo da autenticagdo, selecione o building block ao lado do valor anotado na etapa 3.
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6 No campo Senha, digite a nova senha.
7 Confirme a senha digitando-a novamente no préximo campo e cliqgue em Salvar.

8 Aplique a politica de seguranca restrita em seus dispositivos atribuidos.

Quando a tarefa de aplicagao for concluida com sucesso, as credenciais de comunica¢ao com o dispositivo serdo
atualizadas.
Alteragao das credenciais de um bulding block de autoridade de passagem

1 Na autoridade externa que vocé estiver usando, faca as altera¢des nas credenciais.

2 Na pagina do MarkVision na Web, clique em Politicas >Politicas do dispositivo para exibir a se¢do Politicas do
dispositivo.

o
3 Selecione a politica de seguranca restrita desejada e cligue em ,' >Credenciais do dispositivo.

4 Na secdo Credenciais do dispositivo, atualize os valores atuais pelos novos valores informados na autoridade
externa.

5 Clique em Salvar.

6 Aplique a politica de seguranga restrita em seus dispositivos atribuidos.

Quando a tarefa de aplicagao for concluida com sucesso, o Markvision podera se comunicar com os dispositivos
novamente.

Edicao ou exclusao de uma politica

1 Se necessario, clique em Politicas do dispositivo na guia Politicas para exibir a se¢do Politicas do dispositivo.

2 Selecione uma politica e execute um dos seguintes procedimentos:

o
® Para editar a politica, cliqguem em ,' .
a No campo Nome da politica, digite 0 novo nome da politica, se aplicavel.

b Selecione um valor para cada configuragdo que desejar incluir ao executar uma verificagdo de conformidade
com a politica ou tarefa de aplica¢ado de politica.

¢ Desmarque a caixa de sele¢do ao lado de uma configuragdo para exclui-la ao executar uma verificagao de
conformidade com a politica ou tarefa de aplicagdo de politica.

d Clique em Salvar.

® Para excluir a politica, clique em — e, em seguida, clique em Sim.

Atribuicao de uma politica
1 Se necessario, clique em Politicas do dispositivo na guia Politicas para exibir a se¢do Politicas do dispositivo.
2 Selecione uma politica.
Notas:

® Para selecionar varias politicas, use Shift + clique ou Ctrl + clique.

® Vocé pode atribuir varios tipos de politicas a um dispositivo ao mesmo tempo, mas pode usar apenas uma
politica para cada tipo de politica.
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3 Marque a caixa de selegdo ao lado do endereco IP do dispositivo para o qual deseja atribuir a politica.
Nota: Vocé pode selecionar também varios ou todos os dispositivos.
o
4 Clique em }? .

Na coluna Tipo de politica, um ponto de interrogagao aparece ao lado do dispositivo que vocé selecionou.

O ponto de interrogagao indica que o dispositivo ainda nao esta verificado para estar em conformidade com a
politica atribuida.

Verificagao da conformidade com uma politica

1 Na guia Politicas, marque a caixa de sele¢do ao lado do endereco IP do dispositivo.
Nota: Vocé pode selecionar também varios ou todos os dispositivos.
2 Clique em Conformidade.
3 Na caixa de didlogo Politicas de verificagdo de conformidade, selecione um tipo de politica e clique em OK.

4 NacolunaTipo de politica, verifique se uma marca de verificagdo aparece ao lado do dispositivo que vocé selecionou.

3
5 Se aparecer um ponto de interrogagdo ou X, entdo clique em para visualizar os detalhes especificos.

Nota: Uma verificagdo da conformidade com uma politica pode ser programada para que ocorra em um momento
predeterminado ou regularmente. Para obter mais informagdes, consulte “Tarefas de programag¢ao” na pdgina 55.

Aplicacao de uma politica
1 Na guia Politicas, marque a caixa de sele¢do ao lado do endereco IP do dispositivo.
Nota: Vocé pode selecionar também varios ou todos os dispositivos.
2 Clique em Aplicar.

3 Na caixa de didlogo Aplicar politicas, selecione um tipo de politica e clique em OK.

il
4 Clique em para verificar se a politica foi aplicada.

Nota: Uma tarefa de aplicagdo da politica pode ser programada para que ocorra em um momento predeterminado
ou regularmente. Para obter mais informagdes, consulte “Tarefas de programac¢do” na pdagina 55.

Remoc¢ao de uma politica

1 Na guia Politicas, marque a caixa de sele¢do ao lado do endereco IP do dispositivo.

-
2 Se necessario, clique em Politicas do dispositivo para exibir a se¢do Politicas do dispositivo e clique em )’ .
3 Na caixa de didlogo Remover politica, selecione uma politica e clique em OK.

Nota: Vocé pode selecionar também varias politicas.
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Gerenciamento da Central de servigos

Trabalho com politicas

Antes de tentar solucionar um problema em um dispositivo, primeiro verifique se o dispositivo estd em conformidade
com suas politicas atribuidas.

Verificacao da conformidade do dispositivo com as politicas
1 Na guia Central de servigos, marque a caixa de sele¢do ao lado do endereco IP do dispositivo.
Nota: Vocé pode selecionar também varios ou todos os dispositivos.
2 Clique em Conformidade.
3 Na caixa de didlogo Politicas de verificagdo de conformidade, selecione um tipo de politica e clique em OK.

4 Aguarde a conclusdo da tarefa na area de informagdes da tarefa.

3
5 Clique em H para ver os resultados da verificacdo de conformidade.

Aplicagao de politicas
1 Na guia Central de servigos, marque a caixa de sele¢do ao lado do endereco IP do dispositivo.
Nota: Vocé pode selecionar também varios ou todos os dispositivos.
2 Clique em Aplicar.
3 Na caixa de didlogo Aplicar politicas, selecione um tipo de politica e clique em OK.

4 Aguarde a conclusdo da tarefa na area de informagdes da tarefa.

3
5 Clique em H para verificar se a politica foi aplicada.

Trabalho com um dispositivo

Verificacao do status de um dispositivo
1 Localize um dispositivo usando Marcadores ou Pesquisa avangada.

Nota: Vocé pode usar as categorias na area de Resumo de resultados de pesquisa para restringir a lista de
dispositivos encontrados.

2 Marque a caixa de sele¢do ao lado do endereco IP do dispositivo e cligue em Coletar status atual.

3 Nas colunas Status da impressora e Status dos suprimentos, observe o icone ao lado do dispositivo.
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(I’cone ‘ status

OK — O dispositivo esta pronto e os suprimentos sdo suficientes.

i: Aviso — O dispositivo esta funcionando, mas os suprimentos podem estar baixos ou podem requerer atengdo em um
momento posterior.

x Erro — O dispositivo ou os suprimentos precisam de atengdo imediata.

4 Cligue em Trabalhar com dispositivo para ver os detalhes sobre o status do dispositivo.

Exibicao de um dispositivo, remotamente
Nota: Esse recurso esta disponivel somente para dispositivos que suportam a visualizagdo remota.
1 Na guia Central de servigos, marque a caixa de sele¢do ao lado do endereco IP do dispositivo.

2 Clique em Trabalhar com dispositivo.

Uma caixa de didlogo aparece, exibindo os detalhes e uma imagem do dispositivo.

3 Clique em Painel do operador remoto > Clique aqui para continuar.

Aparece outra caixa de didlogo, mostrando remotamente uma exibi¢ao dinamica do painel de controle do
dispositivo em seu estado atual.

4 No lado inferior esquerdo, consulte a chave do teclado equivalente para cada um dos comandos do bot&o do
dispositivo.

Nota: A localizagdo da chave do teclado equivalente pode ser diferente dependendo do modelo do dispositivo.

Exibicao da pagina da Web incorporada

Nota: Esse recurso esta disponivel somente para dispositivos que suportam visualizagdo remota de sua pagina da
Web incorporada.

1 Na guia Central de servigos, marque a caixa de sele¢do ao lado do endereco IP do dispositivo.

2 Clique em Trabalhar com dispositivo.

Uma caixa de didlogo aparece, mostrando os detalhes e uma imagem do dispositivo.
3 Clique em Pagina da Web incorporada.

Nota: Na parte inferior da caixa de didlogo, vocé pode selecionar também o idioma que deseja usar.
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Gerenciamento de eventos de dispositivo

O Gerenciador de eventos permite que vocé monitore e gerencie sua frota de impressoras de forma prdé-ativa. Defina
um destino para notificar vocé ou outros usudrios especificados sobre a ocorréncia de um determinado incidente. Crie
um evento automatizado quando um dispositivo enviar um alerta para a rede.

Criacao de um destino

Destino é uma agao predefinida que executa um comando definido caso ocorra um evento especificado em um grupo

de dispositivos. O destino pode ser uma notificagao por e-mail ou um prompt de linha de comando usado quando é
necessaria uma agao personalizada.

1 Se necessario, clique em Destinos na guia Gerenciador de eventos para mostrar a se¢do de destinos.
2 Clique em == e insira um nome exclusivo para o destino.

3 Execute um dos seguintes procedimentos:
® Selecione Comando e clique em Avangar.
a Insira o nome de um comando executavel na caixa Caminho do comando.

b Adicione palavras-chave aos pardmetros de comando selecionando uma palavra-chave na lista Espagos
reservados. Clique em p».

® Selecione E-mail e clique em Avangar.

a Verifique na caixa de didlogo Configuracdo do sistema se vocé definiu corretamente as configuragdes de e-
-mail.

Para obter mais informacgdes, consulte “Configurando as defini¢des de e-mail” na pagina 47.
b Insira os valores nos campos apropriados:

— De — Insira o enderego de e-mail do remetente.
— Para — Insira o endereco de e-mail do destinatario.
— CC — Insira os enderecos de e-mail dos outros destinatdrios que receberdao uma cédpia da mensagem.
— Assunto — Insira um titulo para o assunto caso deseje que a mensagem de e-mail contenha um assunto.
— Corpo — Insira a mensagem de e-mail.

Nota: Na coluna Espacgos reservados, vocé pode usar os espagos reservados disponiveis como parte do titulo

do assunto ou como o titulo do assunto inteiro. Vocé também pode usar os espagos reservados como parte

de uma mensagem de e-mail. Os espacgos reservados sdao elementos varidveis que, quando usados, sao
substituidos pelo valor real.

4 Cligue em Concluir.

Edicao ou exclusao de um destino

1 Se necessario, clique em Destinos na guia Gerenciador de eventos para mostrar os destinos ativos.
2 Selecione um destino e:
o
® Para editar o destino, clique em ! .

a Se necessario, edite o nome do destino e clique em Avangar.
b Se necesséario, edite o nome do comando executdvel na caixa Caminho do comando.
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€ Para excluir uma palavra-chave da caixa Parametros de comando, clique duas vezes na palavra-chave e
pressione Excluir.

d Para adicionar mais palavras-chave aos pardmetros de comando, selecione uma palavra-chave na lista

Espacos reservados e clique em >

® Para excluir o destino, clique em — e Sim.

Aviso—Dano Potencial: Quando um destino é excluido, os eventos associados a ele também sdo excluidos.

3 Clique em Concluir.

Criacao de um evento

1 Se necessario, clique em Eventos na guia Gerenciador de eventos para mostrar a se¢ao de eventos.
2 Clique em == e insira um nome exclusivo para o evento e sua descri¢c3o.
3 Nasecdo Alertas, selecione um alerta e clique em Avangar.

Nota: Vocé pode selecionar varios ou todos os alertas.

4 Selecione um destino e:
® Para acionar o evento quando o alerta estd ativo, selecione Apenas quando ativo.

® Para acionar o evento quando o alerta esta ativo e limpo, selecione Quando ativo e limpo.

5 Clique em Concluir.

Edicao ou exclusao de um evento

1 Se necessario, clique em Eventos na guia Gerenciador de eventos para mostrar os eventos ativos.

2 Selecione um destino e:

o
® Para editar o evento, cligue em ! .
a Se necessario, edite o nome e a descri¢do do evento.

b Na secdo Alertas, adicione outros alertas selecionando-os ou remova um alerta desmarcando a caixa de
sele¢do ao lado dele.

¢ Cliqgue em Avangar.

d Na secdo Destinos, adicione outros destinos selecionando-os ou remova um destino desmarcando a caixa
de sele¢do ao lado dele.

e Selecione um destino de acionamento e clique em Concluir.

® Para excluir o evento, clique em — e Sim.

Atribuicao de um evento a um dispositivo

1 Na guia Gerenciador de eventos, marque a caixa de sele¢do ao lado do endereco IP do dispositivo.

2 Se necessario, clique em Eventos para mostrar os eventos ativos.

o
3 Selecione um evento e clique em }? .
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Remo¢ao de um evento de um dispositivo

1 Na guia Gerenciador de eventos, marque a caixa de sele¢do ao lado do endereco IP do dispositivo.

2 Se necessario, clique em Eventos para mostrar os eventos ativos.

-
3 Selecione um evento e clique em }? .

Exibicao de detalhes de eventos

1 Na guia Gerenciador de eventos, localize um dispositivo usando Marcadores ou pesquisa Avangada.

Nota: Vocé pode usar as categorias na area de Resumo de resultados de pesquisa para restringir a lista de
dispositivos encontrados.

2 Na drea Resultados da pesquisa, marque a caixa de selec¢do ao lado do enderecgo IP de um dispositivo.

Nota: Caso ndo saiba o enderego IP do dispositivo, localize o dispositivo na coluna Nome do sistema.

3 Clique em Propriedades.

Uma caixa de didlogo aparece, mostrando as condi¢des ativas atuais e os detalhes de eventos atribuidos ao
dispositivo.
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Execucao de outras tarefas administrativas

Download de arquivos genéricos

O aplicativo permite que vocé carregue arquivos diversos do Servidor do Markvision para um ou mais dispositivos em
uma rede. Isso permite a distribuicdo instantanea de varios tipos de arquivos, incluindo arquivos de configuragdo
universal (UCF) para os dispositivos que o aplicativo gerencia.

1 Na drea do cabecalho, clique em D

2 No menu suspenso Incluir impressoras, selecione um grupo de dispositivos ou um marcador disponivel.
3 Clique em Procurar e navegue até a pasta onde o arquivo esta salvo.

4 Selecione o arquivo que vocé deseja carregar e clique em Abrir.

5 No menu suspenso Destino, selecione um dos seguintes:
® Configuragdo (HTTP) — Isso carrega um UCF da impressora.
® Configuragdo (FTP) — Isso carrega um UCF da rede.
® Atualizagao de firmware — Isso carrega uma atualiza¢do de firmware para os dispositivos.
® Imprimir (FTP) — Isso carrega um arquivo imprimivel em uma rede FTP.

® |Imprimir (soquete bruto) — Isso carrega um arquivo imprimivel do computador.

6 Clique em Download.

Notas:
® As tarefas do Download genérico de arquivo ndo estarado disponiveis quando a op¢ao Bloqueio da impressora
estiver habilitada.

® Uma tarefa do Download genérico de arquivo pode ser programada para que ocorra em um momento
predeterminado ou regularmente. Para obter mais informagdes, consulte “Tarefas de programag¢ao” na
pagina 55.

Configurando as defini¢coes de e-mail

Nota: Vocé precisa configurar as definigdes de SMTP (Simple Mail Transfer Protocol) para que o Markvision possa
enviar notificacdes de e-mail para mensagens de erro e alertas.

)
1 Na area do Cabecalho, clique em \ > guia E-mail.

2 Insira os valores nos campos apropriados:
® Servidor de e-mail SMTP — Insira as informagdes do servidor de e-mail.
® Porta - Insira o numero da porta do servidor de e-mail SMTP.

® De —Insira o enderego de e-mail do remetente.
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3 Se um usuario precisar efetuar login antes de enviar o e-mail, marque a caixa de sele¢do Login necessario.
a Insira as informagdes de login e a senha.

b Confirme a senha digitando-a novamente.

4 Cligue em Aplicar > Fechar.

Configuracao das definicoes do sistema

)
1 Na drea do Cabecalho, clique em \ > guia Geral.

2 Nasecdo Origem do nome de host, selecione a origem para o sistema onde obter o nome do host para um dispositivo
e clique em Aplicar.

3 Na secdo Gerenciador de eventos, defina o intervalo que o sistema deve esperar antes de registrar novamente os
dispositivos para alertas e clique em Aplicar.

Adicao, edicao ou exclusao de um usuadrio no sistema

)
1 Na drea do Cabecalho, clique em \ > guia Usuario.

2 Execute um dos seguintes procedimentos:
® Para adicionar um usudrio, clique em =,
a Insira os detalhes necessdrios.
b Na secdo Fungdes, selecione a fung¢do do novo usudrio e clique em OK.
Um usudrio pode ser atribuido a uma ou varias fungdes:

— Admin — O usudrio pode acessar e executar tarefas em todas as guias. Somente usuarios atribuidos a
essa fungdo possuem privilégios administrativos, como adi¢ao de mais usuarios ao sistema ou
configuracdo de defini¢ées do sistema.

— Ativos — O usudrio pode somente acessar e executar tarefas encontradas na guia Ativos.

— Gerenciador de eventos — O usudrio pode somente acessar e executar tarefas encontradas na guia
Gerenciador de eventos.

— Politicas — O usudrio pode somente acessar e executar tarefas encontradas na guia Politicas.
— Central de servigos — O usudrio pode somente acessar e executar tarefas encontradas na guia Central
de servigos.

o
® Selecione um usuario existente e clique em ! para editar ou — para excluir.

3 Siga as instrugGes na tela do computador.

Nota: Trés falhas consecutivas nas tentativas de login desativam a conta do usuario; e ela pode ser reativada
somente por um Administrador. Entretanto, se o usudrio for o Ginico no sistema com a fungao Admin, entdo a conta
é suspensa temporariamente por cerca de cinco minutos apenas.
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Ativacao da autenticacao do servidor LDAP

O Lightweight Directory Access Protocol (LDAP) é um protocolo extensivel baseado em padr&es que pode ser usado
em multiplas plataformas e que é executado diretamente no topo do TCP/IP, sendo usado para acessar bancos de
dados especializados chamados diretdrios.

Os administradores do Markvision podem usar o servidor LDAP da empresa para autenticar IDs e senhas de usudrios.
Assim, os usudrios ndo precisam manter um ID de login e uma senha separados somente para o Markvision.

O Markvision primeiro tenta a autenticacdo em rela¢do as credenciais do usudrio validas presentes no sistema. Se o
Markvision ndo conseguir autenticar o usudrio em sua primeira tentativa, entdo tenta a autenticacdo em relagao aos
usudrios registrados no servidor LDAP. Porém, se um usudrio tiver o mesmo nome de usuario no servidor interno
Markvision e no servidor externo de diretério LDAP, o Markvision usara as credenciais armazenadas em seu servidor
interno. Isto significa que o usuario precisa usar a senha do Markvision e ndo a senha do LDAP.

Como um pré-requisito, o servidor LDAP deve conter grupos de usuarios que correspondam as fungdes definidas em
“Adicdo, edicdo ou exclusao de um usudrio no sistema” na pagina 48.

Etapa 1. Configure as definig6es de autenticacao

)
1 Na drea do Cabecgalho, clique na guia do \ >LDAP.

2 Na secdo InformacgGes de autenticacdo, digite os valores nos campos apropriados.

® Servidor — Digite o enderego IP ou 0 nome de host do servidor do diretério LDAP onde serd realizada a
autenticagao.
Se quiser usar comunicagao criptografada entre o servidor MVE e o servidor do diretdrio LDAP, faga o seguinte:
a Use o nome de dominio totalmente qualificado (FQDN) do host do servidor.
b Acesse o arquivo do host da rede e, em seguida, crie uma entrada para mapear o nome de host do servidor
para o seu endereco IP.

Notas:

— Em um sistema operacional UNIX/Linux, o arquivo do host da rede geralmente é encontrado
em /etc/hosts.

— Em um sistema operacional Windows, o arquivo do host da rede geralmente é encontrado
em %$SystemRoot%\system32\drivers\etc.

— O Protocolo TLS requer que o nome do host do servidor corresponda ao host “Emitido para”
especificado no certificado TLS.

® Porta—Insira o nimero da porta que sera usado pelo computador local para se comunicar com o servidor da
comunidade LDAP.

O numero da porta padrao é 389.
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® DN raiz - Digite o nome diferenciado base do né raiz. Na hierarquia do servidor da comunidade LDAP, esse deve
seroancestral diretodond de usudrioe doné de grupo. Nestailustragdo, vocé digitariadc=mvptest, dc=com

no campo DN raiz.

Nota: Quando especificar o DN raiz, certifique-se de que apenas dc e o sejam parte da expressdo DN raiz.
Se ou ou cn ficarem como o ancestral comum do né do usudrio e né do grupo, use ou ou cn nas
expressdes Base de pesquisa do usuario e Base de pesquisa do grupo.

3 Se vocé quiser que o Markvision pesquise por usudrios aninhados no servidor da comunidade LDAP, selecione
Ativar pesquisa do usudrio aninhada.

Para refinar ainda mais a pesquisa, digite os valores nos campos apropriados.

e world

=@ com

+

O 0 O O O O O

myptest

o .
£ Alizses
& email
ste Qroupl

e HOsts

25 Mounts

® netgroup.byhost
® netgroup.byuser
E:-_ Netgroup

s Metworks

£ 1 Frotocols
S Rpe
sm Services

® Base de pesquisa do usuario — digite o n6 no servidor de comunidade LDAP onde estd o objeto do usuario.
Este também é o né sob o DN raiz onde todos os Nos de usuarios sdo listados. Nesta ilustracdo, vocé digitaria
ou=people no campo Base de pesquisa do usudrio.

e world

=@ com

+

O 0 O O O O O

myptest
£ Allaa_es
s email
ste Qroupl

'i;" Hosts

25 Mounts

® netgroup.byhost
® netgroup.byuser
E:-_ Netgroup

s Metworks

£ 1 Frotocols
S Rpe
sm Services

Se 0s usuarios estiverem em niveis variados de hierarquia de pastas no servidor da comunidade LDAP, faga o

seguinte:

a Calcule qualquer hierarquia ascendente comum de todos os possiveis locais do né do usuario.
b Inclua a configuragdo no campo Base de pesquisa do usuario.

Nota: Como alternativa, vocé também pode selecionar Ativar pesquisa do usudrio aninhada e deixar o campo
Base de pesquisa do usudrio em branco. Isso informa ao Markvision a pesquisar em toda a drvore LDAP iniciando
no DN raiz e de base para os usuarios.
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® Filtro de pesquisa do usudrio — digite o parametro para localizar um objeto de usuario no servidor da
comunidade LDAP. Nesta ilustragdo, vocé digitaria (uid={0}) no campo Filtro de pesquisa do usudrio.

i world
=@ com
= @ mvptest
w- & Aliases
- g email
¥ &5 groupl

& Hosts

- g, Mounts

#- @ netgroup byhost

#- @ netgroup.byuser
o

® =%-_Netgmup

- 5% Networks

- g% Protocols
- g% Rpc
H- gz Services

Afungdo Filtro de pesquisa do usuario pode acomodar varias condicdes e expressdes complexas, como ilustrado

na tabela a seguir.

Para o usudrio conectar-se usando o | Digite isto no campo Filtro de pesquisa do usuario

Nome comum

(cN={0})

Nome de login

(sAMAccountName={0})

Numero de telefone

(telephoneNumber={0})

Nome de login ou Nome comum

(| (sAMAccountName={0}) (CN={0}))

Notas:

— Essas expressdes se aplicam somente ao servidor LDAP Windows Active Directory.

— Para Filtro de pesquisa do usudrio, o Unico padrdo é {0}, que significa que MVE pesquisard pelo nome

de login do usudrio do MVE.

4 Se vocé quiser que o Markvision pesquise por grupos no servidor da comunidade LDAP, selecione Ativar pesquisa

do grupo aninhada.

Para refinar ainda mais a pesquisa, digite os valores nos campos apropriados.

® Base de pesquisa de grupo — Insira o né do servidor da comunidade LDAP onde existam os grupos de usuarios
correspondentes as fungdes do Markvision. Este também é o nd sob o DN raiz onde todos os nés (fun¢ido) de

grupo sao listados.
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Nesta ilustragdo, vocé digitaria ou=group no campo Base de pesquisa de grupo.

S

+ 85 dovecot

#-85 event_manager
event manager
floppy

3.
-
+ 85 games
+ 8 gdm

+

: %gupher

Nota: A Base de pesquisa consiste em varios atributos separados por virgulas, como cn (nome comum), ou
(unidade organizacional), o (organizagdo), c (pais) e dc (dominio).

® Filtro da pesquisa de grupo — Insira o parametro para localizar um usudrio em um grupo que corresponda a

uma fungdo no Markvision.

Nota: Vocé pode usar os padrdes {0} e {1}, dependendo da configuragdo do esquema do seu servidor da
comunidade LDAP de back-end. Se vocé usar {0}, o MVE pesquisara pelo DN (Nome diferenciado) do
usudrio LDAP. O DN do usuario é recuperado internamente durante o processo de autenticagdo do usudrio.
Se vocé usar {1}, o MVE pesquisard pelo nome de login do usuério MVE.

® Atributo de fun¢do de grupo — Insira o atributo que contém o nome completo do grupo (fungdo).

Nesta ilustragdo, vocé digitaria en no campo Atributo de fun¢do de grupo.

-~

simple.html

Simple view: displaying all attributes...

cn ® admin

Nota: A selecdo de Ativar pesquisa do usuario aninhada e Ativar pesquisa do grupo aninhada especifica a

profundidade do servidor da comunidade LDAP.

Por padrdo, a Pesquisa do usuario LDAP e Pesquisa do grupo

LDAP ocorre no maximo em um nivel abaixo da Base de pesquisa do usudrio e Base de pesquisa do grupo
especificados, respectivamente. Sendo assim, a Pesquisa aninhada (subarvore) é usada para indicar a pesquisa
de todas as entradas em todos os niveis aninhados e incluindo a Base de pesquisa do usudrio e a Base de

pesquisa do grupo especificadas.

Etapa 2. Configure as definigdes de encadernagao

Esta se¢do determina o protocolo utilizado pelo servidor MVE para se comunicar com o servidor externo de Diretdrio

LDAP.
1 Clique em Informacgoes de ligagdo.

Notas:

® Se nao houve uma configuracao LDAP armazenada no Markvision, por padrao, Ligagcdo anénima do LDAP é
selecionada automaticamente. Isto significa que o servidor MVE ndo produz sua identidade ou credencial
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para o servidor LDAP para usar o recurso de consulta do servidor LDAP. A sessdo de consulta LDAP de
acompanhamento serd somente comunicag¢ao nao criptografada.

® O LDAP do Windows Active Directory ndo suporta a opgao de associagdao anénima.

2 Se quiser que o servidor MVE produza sua identidade para que o servidor LDAP consiga usar o recurso de consulta
do servidor LDAP, configure a opgdo Associagao simples.

a Selecione Associagao simples.
b No campo DN de ligacdo, digite o nome diferenciado de ligag3o.

¢ Digite a senha de ligacdo e confirme a senha digitando-a novamente.
Notas:

® Asenha de associagdo é dependente das configuragdes do usuario de associa¢do no servidor do diretdrio
LDAP. Se o usuario de associagdo for definido como Ndo wvazio no LDAP, uma senha de associagdo
sera necessaria. Se o usudrio de associac¢do for definido como Ndo wvazio no LDAP, uma senha de
associacdao ndo serd necessaria. Para obter informagdes sobre as configuragdes do usudrio de associagao,
entre em contato com o Administrador do LDAP.

® A opcao Associagdo simples usa comunicagdo nado criptografada entre MVE e LDAP.

3 Se quiser usar comunicacgdo criptografada entre o servidor MVE e o servidor do diretério LDAP, selecione Protocolo
TLS (Transport Layer Security) ou Kerberos V5 (Windows Active Directory).

Se vocé selecionar TLS, significa que o servidor MVE terd que se autenticar completamente para o servidor do
diretorio LDAP usando a identidade (DN de associagdo) e as credenciais (Senha de associa¢do) do servidor MVE.

a No campo DN de associac¢do, digite o nome diferenciado de associagao.

b Digite a senha de ligacdo e confirme a senha digitando-a novamente.

Nota: A senha de associagdo é necessaria.

Para certificados autoassinados, aimpressao digital de TLS deve ser disponibilizada para o armazenamento de chave
da Java Virtual Machine (JVM) em todo o sistema denominado cacerts. Esse armazenamento de chave existe
na pasta [mve.home]/jre/lib/security, onde [mve.home] é a pasta de instalagdo do Markvision.

Se vocé selecionou Kerberos V5 (Windows Active Directory), faga o seguinte:
a No campo Nome de usuario KDC, digite o nome do Key Distribution Center (KDC).
b Digite a senha KDC e confirme a senha digitando-a novamente.

¢ Clique em Procurar e navegue até a pasta onde o arquivo krb5.conf estd armazenado.
Notas:

® Para obter mais informagdes sobre o arquivo de configuragao Kerberos, consulte a documentagdo que
acompanha o protocolo de seguranga Kerberos.

® QO protocolo de seguranca kerberos é suportado somente no Windows Active Directory que tem endosso
de suporte GSS-API.

d Selecione o arquivo e clique em Abrir.

Etapa 3. Configure as defini¢des de mapeamento de fungao
1 Clique em Mapeamento de fungao.

2 Digite os valores nos campos apropriados.
* Admin — digite a fungdo existente em LDAP que tera direitos administrativos em MVE.

® Ativos — digite a fungdo existente que gerenciard o médulo Ativos em MVE.
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® Politicas — digite a fungdo existente em LDAP que gerenciara o médulo Politicas em MVE.

® Servico de help desk — digite a funcdo existente em LDAP que gerenciard o moédulo Servigo de help desk em
MVE.

® Gerenciador de eventos— digite a fungdo existente em LDAP que gerenciard o médulo Gerenciador de eventos
em MVE.

Notas:

® MVE mapeara automaticamente o Grupo (fun¢do) LDAP para a fungdo MVE correspondente.

® Vocé pode atribuir um Grupo LDAP para multiplicar as Fun¢des MVE, além de digitar mais de um Grupo
LDAP em um campo de Fun¢dao MVE.

® Ao digitar varios Grupos LDAP nos campos de fungdo, use o caractere de barra vertical (| ) para separar os

grupos LDAP. Por exemplo, se quiser incluir os grupos admin e assets na fungdo Admin, digite admin |
assets no campo Admin.

3 Se voceé escolher ndo usar algumas das fungGes MVE, deixe os campos correspondentes em branco.
Nota: Isto se aplica a todas as outras fung¢des, exceto a fungdo de Admin.

4 Para validar sua configuragdo, clique em Testar.

5 Digite o nome de usuario LDAP e a senha e, depois, clique em Testar login.

A caixa de didlogo Testar resultados da configuragdo LDAP é exibida. Se houver erros, faca o seguinte:
a Verifique as informagdes da caixa de didlogo para determinar a causa dos erros.

b Atualize as entradas feitas nas guias Informagdes de autentica¢do, Informacdes de ligagdo e Mapeamento de
funcao.

C Repita a etapa 4 a etapa 5 até que ndo haja mais erros na caixa de didlogo Testar resultados da configuragdo
LDAP.

6 Clique em Aplicar >Fechar.

Geracgao de relatdrios

1 Na area do Cabecgalho, clique em |][||]|;|.

2 No menu suspenso Incluir impressoras, selecione um grupo de dispositivos baseado em suas pesquisas que
receberam marcadores anteriormente.

3 No menu suspenso Tipo de relatério, selecione o tipo de dados que deseja visualizar.

Selecione Para visualizar

Estado do ciclo de vida util - Resumo Um relatdrio resumido dos estados do ciclo de vida util dos dispositivos.
Fabricante da impressora — Resumo Um relatdrio resumido dos fabricantes do dispositivo.

Modelo da impressora — Resumo Um relatério resumido dos nomes e numeros dos modelos do dispositivo.
Recursos da impressora Uma planilha listando os recursos do dispositivo.

Recursos da impressora — Resumo Um relatério resumido dos recursos do dispositivo.

Estado do ciclo de vida util Uma planilha listando o estado do ciclo de vida util dos dispositivos.

Total de paginas ja impressas Uma planilha listando o total de paginas ja impressas dos dispositivos.
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‘ Selecione Para visualizar

Contagem de manutengao Uma planilha listando a contagem de manutencgdo dos dispositivos.

Versoes de firmware Uma planilha listando as versdes de firmware dos dispositivos.

Solugbes eSF Uma planilha listando as diferentes solugées Estrutura de servidor incorporada

(eSF) instaladas nos dispositivos.

Estatisticas:Trabalhos por Folhas Uma planilha listando o nimero de trabalhos de impressdao executados pelos
impressas dispositivos.

Estatisticas:Trabalhos por Contagem de Uma planilha listando o nimero de contagens de transporte para trabalhos de
lados de midia impressao, fax e cépia executados pelos dispositivos.

Estatisticas:Trabalhos por Uso de digitali- | Uma planilha listando o nimero de trabalhos de digitaliza¢do executados pelos

zagao dispositivos.

Estatisticas:Trabalhos por Uso do fax Uma planilha listando o nimero de trabalhos de fax executados pelos disposi-
tivos.

Estatisticas:Trabalhos por Informagdes Uma planilha listando os detalhes importantes para cada um dos itens de supri-

sobre suprimentos mento nos dispositivos.

4 No menu suspenso Formato de relatério, selecione PDF ou CSV.
5 Se vocé selecionar PDF, entdo no campo Titulo podera escolher personalizar o titulo do relatério.
6 Se aplicavel, selecione um grupo do menu suspenso Grupo.

7 Clique em Gerar.

Tarefas de programacao

1 Na drea do cabegalho, clique em @

2 No menu suspenso Adicionar, faca o seguinte:
® Selecione Auditoria e, em seguida, selecione um grupo de dispositivos.
® Selecione Localizacao e, em seguida, selecione um perfil de localizagdo.
® Selecione Conformidade e, em seguida, selecione um grupo de dispositivos e um tipo de politica.
® Selecione Aplicagao e, em seguida, selecione um grupo de dispositivos e um tipo de politica.

® Selecione Download genérico de arquivo e, em seguida, selecione um grupo, arquivo e destino de dispositivo.
Somente usudrios com a fungdo Admin podem usar esta opgao.

3 Clique em Avangar.
4 No campo Nome, digite o nome do novo evento programado.

5 Selecione suas definiges e clique em Concluir.
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Exibicao do log do sistema

A un A~ W

3
Na drea do cabegalho, clique em .

Por padrdo, a ultima atividade no banco de dados é listada primeiro.

Se desejar visualizar as atividades por categoria, entdo faga o seguinte:

a Clique em Filtro.

b Na secdo Periodo, selecione as datas de inicio e término.

¢ No campo ID(s), insira os nimeros de ID da tarefa.

Nota: Esse é um campo opcional.

d Nasecdo Nome da tarefa, desmarque a caixa de sele¢do ao lado da tarefa que ndo deseja incluir no arquivo de
log.

e Na sec¢do Categorias, desmarque a caixa de sele¢do ao lado da categoria que ndo deseja incluir no arquivo de
log.

f Clique em OK.

Clique em Preparar para exportar > Finalizar a exportagao.
No menu suspenso “Salvar em”, navegue até a pasta onde deseja salvar o arquivo de log.
No campo “Nome do arquivo”, digite o nome do arquivo e clique em Salvar.

Navegue até a pasta onde o arquivo de log esta salvo e, em seguida, abra o arquivo para visualizar o log do sistema.
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Perguntas freqiientes

Que dispositivos sao compativeis com o aplicativo?

Para obter uma lista completa dos dispositivos compativeis, consulte as Notas de versao.

Como altero minha senha?

Na area do cabegalho, clique em Alterar senha e siga as instrugdes na tela do computador.

Por que nao posso escolher varios dispositivos na lista Modelos
compativeis da caixa de dialogo Criar politica?

Comandos e defini¢ées de configuragao variam dependendo do modelo. Um comando de defini¢do que funciona em
um modelo pode ndo funcionar em outro. As politicas sdao limitadas a um modelo por vez para impedir a criagao de
politicas que nao funcionem corretamente.

A melhor maneira de impedir a criagdo de politicas ineficazes é criar uma politica e, em seguida, atribuir a politica
recém-criada a varios dispositivos.

Outros usudrios podem acessar meus marcadores?

Sim. Marcadores sdo globais e, por isso, podem ser visualizados e gerenciados por qualquer usudrio.

Onde posso encontrar os arquivos de registro?

Navegue até este diretério para localizar os seguintes arquivos de registro do instalador: $TEMP%\
®* mve-*.log
o *jsf
Navegue para este diretdrio para localizar os arquivos de registro do aplicativo:
<INSTALL DIR>\tomcat\logs, onde <INSTALL DIR> é a pasta de instalagdo do Markvision.

Os arquivos neste diretorio com o formato *./og sdo os arquivos de registro do aplicativo.
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Solucao de problemas

O usuario esqueceu a senha

Para redefinir a senha do usuario, vocé precisa ter privilégios de administrador.

9
1 Na drea do Cabecalho, clique em \

o
2 Na guia Usuario, selecione um usuario e clique em ! .
3 Altere a senha.

4 Cligue em OK e em Fechar.

5 Pega para o usudrio efetuar login novamente.

O aplicativo nao consegue localizar um dispositivo de rede

VERIFIQUE AS CONEXOES DA IMPRESSORA

® Verifique se o cabo de alimentagdo estd conectado na impressora e em uma tomada elétrica devidamente
aterrada.

® Certifique-se de que a impressora esteja ligada.

® Certifique-se de que outros equipamentos elétricos que sejam conectados a tomada funcionem.
® Verifique se o cabo da LAN esta conectado ao servidor de impressao e a LAN.

® Verifique se o cabo da LAN esta funcionando adequadamente.

® Reinicie a impressora e o servidor de impressao.

CERTIFIQUE-SE DE QUE O SERVIDOR DE IMPRESSAO INTERNO ESTEJA INSTALADO
ADEQUADAMENTE E ATIVADO.

® Imprima uma pagina de configuragdo da impressora. O servidor de impressao deve ser exibido na lista de anexos
da pagina de configuracgao.

® Verifique se o TCP/IP est4 ativado no servidor de impressdo. O protocolo deve estar ativo para que o servidor de
impressao e o aplicativo funcionem. No painel de controle da impressora, verifique se o protocolo esta ativo.

® Consulte a documentacao de seu servidor de impressao.



Solugdo de problemas 59

VERIFIQUE SE O NOME DO DISPOSITIVO NO APLICATIVO E O MESMO QUE O NOME DEFINIDO NO
SERVIDOR DE IMPRESSAO.

1 Verifique o nome do dispositivo definido no aplicativo.
Na drea de Resultados da pesquisa, localize o endereco IP da impressora.

O nome do dispositivo aparece ao lado do endereco IP. Esse é o nome do dispositivo do aplicativo e ndo o nome
do dispositivo do servidor de impressao.

2 Verifique o nome do dispositivo definido no servidor de impressdo. Para obter mais informagdes, consulte a
documentac¢do do servidor de impressao.

VERIFIQUE SE O SERVIDOR DE IMPRESSAO ESTA SE COMUNICANDO NA REDE.

1 Execute o comando ping no servidor de impressao.

2 Se o ping funcionar, verifique o enderecgo IP, a mascara de rede e o gateway do servidor de impressdo para
certificar-se de que estdo corretos.

3 Desligue a impressora e execute o comando ping novamente para verificar se ha enderegos IP duplicados.

Se o comando ping nao funcionar, entdo imprima uma pagina de configuragao e verifique se o IP esta ativado.
4 Se o TCP/IP estiver ativado, verifique se o endereco IP, a mascara de rede e o gateway estdo corretos.
5 Verifique se as unidades bridge e os roteadores estdo funcionando e configurados corretamente.

6 Verifique se todas as conexdes fisicas entre o servidor de impressdo, a impressora e a rede estdo funcionando.

As informagoes sobre o dispositivo estao incorretas

Se o aplicativo exibir informagdes sobre o dispositivo que paregcam incorretas, execute uma auditoria no dispositivo.
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Impressoras Lexmark que suportam a politica de segurancga

Lexmark C520* Lexmark E460 Lexmark T640* Lexmark W840* Lexmark X463 Lexmark X790
Lexmark C522* Lexmark E462 Lexmark T642* Lexmark W850 Lexmark X464 Lexmark X850*
Lexmark C524* Lexmark T644* Lexmark X466 Lexmark X852*
Lexmark C530* Lexmark T650 Lexmark X548 Lexmark X854*
Lexmark C532* Lexmark T652 Lexmark X642* Lexmark X860
Lexmark C534* Lexmark T654 Lexmark X650 Lexmark X862
Lexmark C734 Lexmark X651 Lexmark X864
Lexmark C736 Lexmark X652 Lexmark X925
Lexmark C770* Lexmark X654 Lexmark X940*
Lexmark C772* Lexmark X656 Lexmark X945*
Lexmark C780* Lexmark X658 Lexmark X950
Lexmark C782* Lexmark X734 Lexmark X952
Lexmark C792 Lexmark X736 Lexmark X954
Lexmark C920* Lexmark X738

Lexmark C925

Lexmark C930*

Lexmark C935*

Lexmark C950

Lexmark Pro5500 Series*
Lexmark Pro710 Series*
Lexmark Pro910 Series*
Lexmark Pro4000 Series*

* Indica dispositivos que ndo suportam o seguinte:
® Assec¢Oes Controles de acesso, Modelos de segurancga e Defini¢gdes variadas das defini¢des de politica de seguranga
® O controle de acesso de gerenciamento remoto do Embedded Web Server

® O nome de usuario, dominio e credenciais de comunicac¢do PIN
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Agrupar Um grupo de usuarios compartilhando caracteristicas comuns.
Autenticagdo Um método para identificar com seguranga um usuario.
Autorizacao Um método para especificar quais fungdes estdo disponiveis a um usuario, por

exemplo, o que é permitido ao usuario fazer.

Building Blocks Ferramentas de autenticagdo e autorizagdo usadas no Servidor da Web Incor-
porado. Elasincluem: senha, PIN, Contasinternas, LDAP, LDAP + GSSAPI, Kerberos
5 e NTLM.

Controles de acesso Configuragdes que controlam se menus, fungGes e defini¢des de um dispositivo

individual estdo disponiveis e para quem. Também conhecido como Fungdes de
controles de acesso em alguns dispositivos.

Modelo de seguranca Um perfil criado e armazenado no Embedded Web Server, usado em conjunto
com os Controles de acesso para gerenciar fungGes do dispositivo.
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