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) Mehr Sicherheit fUr
lhre Drucker-Flotte

Sicherheit ist fir Unternehmen jeder GréBe ein wichtiger
Aspekt. Aber wenn es um den Druck und die Weitergabe
vertraulicher Dokumente geht, wird die Sicherheit oft auBer
Acht gelassen. Selbst die kleinste Sicherheitsverletzung kann
dazu fihren, dass vertrauliche Kundendaten preisgegeben

werden, dass die Vorschriften nicht eingehalten werden, dass

der Ruf lhres Unternehmens geschddigt wird und dass die
Behebung des Problems teuer werden kann.

Wenn Unternehmen immer mehr in technologiebasierte
Abldufe einsteigen, steigen die Sicherheitsrisiken und die
Druckersicherheit kann auf der Strecke bleiben. Dadurch
wird lhr IT-Team noch mehr gefordert. Es muss Sicherheits-
Patches und -Einstellungen pflegen und kontinuierlich die
bewdhrten Methoden bei der Sicherheitsverwaltung fir
Gerdte und Software Uberwachen — und das alles bei einer
kosteneffizienten Implementierung. Es ist kompliziert und
hdufig Uberfordernd.

In einer Zeit, in der Drucker und Multifunktionsgerdte

als versteckte Sicherheitsschwachstellen missbraucht
werden kénnen, unterstiitzt Lexmark Sie beim Schutz

lhrer Druckumgebung vor potenziellen Bedrohungen. Ein
Lexmark Security Services Projekt beginnt mit einer Beratung,
die Kunden dabei hilft, relevante Gerdteeinstellungen zu
verstehen und abzusichern. Das erleichtert die komplexe
Konfiguration ihrer Drucker und sorgt fir die dauerhafte
Einhaltung der Vorgaben.
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Durch diese Beratung bietet Lexmark

sicherheitsrelevante Hilfestellung fur kritische
Komponenten der Druckinfrastruktur, darunter
druckbezogene Server und Treiber, Firmware-Versionen
von Gerdten und Benutzerberechtigungen. Die
entsprechenden Erkenntnisse nutzen Sie, indem Sie
gemeinsam mit lhrem Lexmark Sicherheitsberater eine
sichere Konfiguration ausarbeiten, die an die jeweiligen
Anforderungen lhres Unternehmens angepasst ist, und
zwar im Einklang mit den branchenfihrenden Best-
Practise-Methoden von Lexmark.

Eine Lexmark Sicherheitsberatung soll die
Sicherheitsstrategie lhres Unternehmens stdrken.
Dazu stellen wir den IT-Abteilungen maBgeschneiderte
Schulungsprogramme und topaktuelle Ressourcen
bereit, um das Personal in die Lage zu versetzen,
Risiken wirksam einzudédmmen. Durch die Vermittlung
unseres umfassenden Branchenwissens und die
Erweiterung der Fdhigkeiten Ihres Teams im Bereich
Drucksicherheit verhilft Lexmark Ihrem Unternehmen zu
einer besseren Sicherheitslage fir die Zukunft.




Mit Lexmark Security Services Risiken
erkennen, beherrschen und minimieren

Lexmark Security Services vereinfacht und erhéht die
Sicherheit durch einen ganzheitlichen Ansatz fir das Risiko-
und Schwachstellenmanagement lhrer Druck- und Scanflotte.

Wir helfen Ihnen, das Risiko interner und externer
Sicherheitsverletzungen zu verringern, indem wir Sie
prdventiv vor Bedrohungen fir lhre Druckgerdte, Daten und

Informationen schitzen.

Und all dies wird durch unseren ,Secure-by-Design“-Ansatz
unterstUtzt. Von der Art und Weise, wie wir unsere Drucker
entwerfen, bauen und ausliefern, bis hin zu den Services, die
wir anbieten, um den reibungslosen Betrieb Ihrer Flotte zu
gewdhrleisten, werden potenzielle Bedrohungen und Risiken
bei jedem Schritt bericksichtigt.

Lexmark Security Services bestehen aus zwei Teilen:
Sicherheitsbewertung und Konfigurationsmanagement.

»,Das Lexmark Hardware-Portfolio wird durch eine
breite Palette von Sicherheits-Consulting-Services
und robusten Cloud-Print-Service-Angeboten
ergdnzt, die den Sicherheitsanforderungen von
Unternehmen jeder GréBe gerecht werden. Dieses
Profil, zusammen mit der Branchenexpertise und
dem preisgekrénten Kundendienst von Lexmark,
bietet einen Wettbewerbsvorteil gegeniber
anderen Anbietern von Sicherheitsl6sungen

und Hardware.”

Quocirca Print Security Landscape, 2022
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Risiken, Schwachstellen und Chancen
im Bereich Sicherheit ermitteln

Mit der Sicherheitsbewertung erhalten Sie ein umfassendes
Verstdndnis fir die Schwachstellen lhres Druckernetzwerks,
indem Sie eigene Bewertungstools, Benchmark-Berichte

und eine umfassende Uberprifung der Ergebnisse von
Lexmark nutzen.

Zundchst erfassen und analysieren wir Informationen
wie Gerdteeinstellungen, Authentifizierungsmethode

und Stand der Firmware-Versionen. Die entsprechenden
Ergebnisse lassen bekannte Schwachstellen und
Gefahrenquellen erkennen und liefern die notwendigen
Informationen, um Best Practices fir die Verwaltung lhrer
Druckerflotte auszuarbeiten.

Ein Lexmark Sicherheitsexperte wird die Ergebnisse mit
Ihnen besprechen und wir werden Folge-Audits planen,
um die Sicherheit Ihres Unternehmens zu Gberprifen

und aufrechtzuerhalten.
Vorteile fir Sie:

» Verstdndnis der Sicherheitslicken in Ihrer gesamten
Druck- und Scanflotte

» Verringerung der Sicherheitsrisiken in der Flotte durch
mafBgeschneiderte Empfehlungen

Bessere Ubersicht und Kontrolle ber Druckgerdite durch
groBere Transparenz in lhrer Druckumgebung
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Schutz lhrer Gerateflotte

durch Standardisierung und
kontinuierliches Konfigurations-
management

and
Mit dem Konfigurationsmanagement verwaltet Lexmark
Druckerkonfigurationen, einschlieBlich Gerdteeinstellungen, ‘ ?
Firmware-Versionen und andere Installationen und
Updatesfir alle Ihre Lexmark Drucker. Wir Gberwachen
proaktiv die Konfigurationen und stellen sie wieder her,
———

wenn ein Gerdt nicht mehr mit den kundenspezifischen
Konfigurationen Ubereinstimmt, um die Sicherheit zu erhéhen
und die Belastung fir lhre IT-Abteilung zu verringern.

Durch kontinuierliche Uberwachung und . .
Sichern Sie lhre Flotte und Ihr

Konfigurationskonformitdt werden Sicherheitsprobleme K i )
Unternehmen mit Security Services

nahezu in Echtzeit behoben. So kénnen lhre Gerdte ihre

Funktionsfdhigkeit beibehalten und gleichzeitig die Wdhrend die IT-Landschaft weiter wéchst und
Betriebszeit erhéhen, sodass sich Ihre Benutzer auf wichtige, die Risiken fir die Cybersicherheit zunehmen,
wertschépfende Aufgaben konzentrieren kénnen. Lexmark schitzt Lexmark Security Services lhre Druck- und
wird bei der Bereitstellung von Updates helfen, sobald CVEs Scanflotte mit unserem End-to-End-System fir
entdeckt werden. Sicherheits- und Schwachstellenmanagement.

e e Unser erweiterter Sicherheitsansatz schitzt lhre
Vorteile fir Sie:

Druckumgebung und lhr Unternehmen. Revolutionieren
» Erhoht den Schutz und senkt das Risikoprofil Ihrer

gesamten Flotte mit einem standardisierten Konzept und

Sie Ihr Drucksicherheitsmanagement mit Lexmark

Security Services.
auf Ihre BedUrfnisse zugeschnittenen Grundeinstellungen

» Reduziert Ihre Anfdlligkeit fir Netzwerkschwachstellen

» Vereinfacht die Verwaltung von Einstellungen und
Firmware und antizipiert von Bedrohungen mit
regelmdBigen Konformitdtsberichten

» Entlastet lhre IT-Ressourcen
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