
Gründe, warum 
Lexmark eine sichere 
Wahl als Ihr Partner für 
Drucksicherheit ist

1. Sicherheit - ein integrales Konzept

7
Sichern Sie Ihre Druckerflotte mit dem 
branchenweit umfangreichsten Geräte- und 
Softwareportfolio, und zwar direkt nach 
dem Auspacken.

Lexmark ist sich der zahlreichen Sicherheitsbedrohungen bewusst und reagiert darauf mit einem 
ganzheitlichen, systematischen Ansatz, der den Schutz der Geräte, der Geräteflotte und der gesamten 
Netzwerkinfrastruktur umfasst.

Unser Verständnis von Netzwerkumgebungen und relevanten Sicherheitsbedrohungen, insbesondere 
in Zusammenhang mit dem Drucken, liefert uns das Know-how zur Entwicklung von einzigartigen 
Lösungen, die Ihre Daten umfassend schützen. Wir konnten in der Vergangenheit bereits zahlreiche 
Sicherheitsherausforderungen in einigen der am stärksten regulierten Organisationen und Branchen 
weltweit meistern.

Lexmarks Kompetenz hat sich schon oft bewiesen – ob Sie Ihre eigene Druckinfrastruktur verwalten oder die 
Lexmark Managed Print Services nutzen.

Wenn es um Sicherheit geht, muss Ihr Unternehmen sicherstellen, dass es Netzwerkdrucker effizient 
verwalten, vor Hackern schützen und kritische Informationen bewahren kann. Die Expertise von Lexmark 
als Branchenführer im Bereich Dokumenten- und Gerätesicherheit bildet das Rückgrat unserer Technologie. 
Unser Sicherheitsprofil für Produkte, Lösungen, Dienstleistungen und Standards in Kombination mit 
unserem Secure by Design-Ansatz hilft Kunden, ihre Druckerflotte mit dem branchenweit umfassendsten 
Sicherheitsangebot zu schützen.

Sicherheit steht bei Lexmark immer an erster Stelle. Wir betrachten sie als ein wesentliches Design- und 
Entwicklungsziel, das in alle unsere Produkte und Services eingebettet ist.



2. Kernsicherheit - ein integraler Bestandteil von jedem 
Lexmark Produkt
Jedes Lexmark Produkt ist mit grundlegenden Sicherheitsfunktionen ausgestattet, einschließlich der 
Standard-Sicherheitsfunktionen. 

Die Standard-Sicherheitsfunktionen beinhalten verschlüsselte und digital signierte Firmware, sichere Boot-
Technologie, kontinuierliche Überprüfung, Speicherschutz, Secure by Default, Trusted Platform Module und 
noch viel mehr. Alle Hardware-, Software- und Firmware-Elemente von Lexmark wurden auf der Grundlage 
der Sicherheitsprinzipien entwickelt, die in unserem sicheren Softwareentwicklungs-Lebenszyklus (Secure 
Software Development Lifecycle, SSDL) dargelegt sind.

3. Ein verlässlicher Sicherheitspartner
Lexmark-Geräte werden von den größten globalen Unternehmen und Regierungsbehörden auf der ganzen 
Welt geschätzt.

8/10 
der weltweit 
führenden

Einzelhändler

7/10 
der weltweit 
führenden

Banken

7/10 
der führenden 

US-amerikanischen
Bundesbehörden

Lexmark unterstützt einige der technologisch fortschrittlichsten Unternehmen der Welt, indem es ihre 
IT-Belastung durch die Bereitstellung sicherer, zuverlässiger und produktiver Druck- und Imaging-
Ökosysteme auf ein Minimum beschränkt. Wir verwirklichen dies, indem wir die Verwaltung von Geräten und 
Infrastrukturen vereinfachen und die Produktivität mit intelligenten, praktischen Lösungen zur Verbesserung 
von Dokumentenprozessen mit nahtloser Integration in ihre bestehenden Systeme fördern.

sind Kunden von Lexmark.



4. Anerkannt von branchenführenden Analytikern
Lexmark erfüllt oder übertrifft die Anforderungen der Konkurrenz in allen Bereichen der Sicherheit, wie von 
IDC und Quocirca anerkannt.

„Sicherheit ist eindeutig ein zentrales Element der Strategie und Ausrichtung von Lexmark auf dem Markt. 
Lexmark ist eine gute Wahl für Unternehmen, die Managed Print Service (MPS) nutzen und die Sicherheit 
ihrer Druckinfrastruktur weiter verbessern möchten.“

Louella Fernandes, Quocrica

“Lexmark-Geräte unterstützen eine ganze Reihe eingebetteter Funktionen für die Geräteabsicherung 
und den Endpunktschutz. In Verbindung mit dem breiten Lösungs- und Dienstleistungsportfolio des 
Unternehmens kann Lexmark umfassende Sicherheitsabdeckungen anbieten.”

Robert Palmer, IDC

5. Immer einen Schritt voraus
Schon seit 2005 ist Lexmark der Konkurrenz bei der Einführung und Implementierung von 
Sicherheitsfunktionen immer einen Schritt voraus.

Die implementierten Sicherheitsfunktionen schliessen sicheres Hochfahren, kontinuierliche Überprüfung, 
digital signierte und verschlüsselte Firmware, Festplattenlöschung und -verschlüsselung und vieles mehr 
ein. Lexmark ist der erste Anbieter von Druckern mit einer ISO 20243-Lieferkettenzertifizierung für das 
gesamte Druckgerät, einschließlich Druckkassetten, Verbrauchsmaterialien und integrierter Lösungen.



6. Zertifiziert durch Drittorganisationen
Lexmark ist von verschiedenen Drittorganisationen anerkannt und zertifiziert.

Diese Zertifizierungen beinhalten Common Criteria (Hardware), FIPS 140-2 (Verschlüsselung), ISO 20243 
(Lieferkette), ISO 27001 (Informationen) und SOC2 Typ II (Cloud).

7. Ermöglichung von Konformität
Lexmark Security Management-Lösungen sind ein wichtiger Bestandteil des Sicherheits-Ökosystems.

Lexmark Cloud Fleet Management und Markvision Enterprise bieten unseren Kunden die Möglichkeit, 
Einstellungen, Sicherheitsrichtlinien und Firmware-Updates zu verwalten, um sicherzustellen, dass die 
Druckgeräte mit der Sicherheitslage ihres Unternehmens konform sind.

Der effizienteste und kostengünstigste Weg, Sicherheitsbedrohungen für den Druck 
abzuschwächen, besteht darin, einen einzigen, bewährten Partner zu wählen, der Ihre einzigartigen 

Sicherheitsanforderungen versteht.

Lexmark hilft in jeder erdenklichen Weise bei der Sicherung von Geräten und Daten für einige der am 
stärksten regulierten, sicherheitsbewussten Organisationen der Welt.

Möchten Sie mehr erfahren?

Sprechen Sie mit einem Lexmark Sicherheitsexperten, und beginnen Sie noch heute mit der Entwicklung Ihrer 
eigenen Sicherheitsstrategie.

Den „Sicher durch Design“-Ansatz von Lexmark erkunden
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