
razones por las que 
Lexmark es una elección 
segura como socio de 
seguridad de impresión

1. Seguridad: un diseño integral
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Asegure su flota de impresoras con la cartera 
de dispositivos y software más completa del 
sector desde el primer momento.

Lexmark comprende que la realidad de las amenazas de seguridad engloba múltiples aspectos y, en 
consecuencia, adopta un enfoque integral y sistemático que tiene en cuenta tanto el dispositivo, como la 
flota y toda la infraestructura de red.

Gracias a nuestra experiencia con los entornos de red y las amenazas de seguridad relevantes, 
especialmente en lo que respecta al campo de la impresión, contamos con los conocimientos necesarios 
para crear soluciones únicas que protejan sus datos de cualquier modo posible. Hemos demostrado este 
dominio con nuestro trabajo y mediante la superación de desafíos de seguridad en algunos de los sectores 
y organizaciones que presentan una regulación más estricta a nivel internacional.

La experiencia de Lexmark se traduce en resultados concretos tanto si gestiona su propia infraestructura 
de impresión como si confía en los servicios de impresión gestionados de Lexmark.

En materia de seguridad, su empresa debe garantizar la administración segura de sus impresoras de 
red, defenderlas de los piratas informáticos y proteger la información más importante. La experiencia de 
Lexmark como líder del sector en seguridad de documentos y dispositivos constituye la columna vertebral 
de nuestra tecnología. Nuestro perfil de seguridad para productos, soluciones, servicios y estándares, 
combinado con nuestro enfoque Diseñados para la seguridad, ayuda a los clientes a proteger su flota de 
impresoras con la oferta de seguridad más completa del sector.

Lexmark no deja la seguridad para el último momento ni la añade como una función opcional, sino 
que la considera una estructura integral y un objetivo de diseño, por lo que la incorpora en todos sus 
productos y servicios.



2. Seguridad básica: integrada en todos los productos Lexmark
La seguridad básica está integrada en todos los productos Lexmark, incluyendo funciones de 
seguridad estándar. 

Las funciones de seguridad estándar incluyen firmware cifrado y firmado digitalmente, tecnología de 
arranque seguro, verificación continua, protecciones de almacenamiento, Secure by Default, Trusted 
Platform Module, etc. Todo el hardware, software y firmware de Lexmark se diseñan mediante los 
principios de seguridad descritos en nuestro ciclo de vida de desarrollo de software seguro (SSDL).

3. Un socio de confianza en materia de seguridad
Las mayores empresas internacionales y entidades gubernamentales del planeta confían en los 
dispositivos Lexmark.

Lexmark ayuda a algunas de las organizaciones más avanzadas tecnológicamente del mundo al minimizar 
su carga informática mediante el suministro de ecosistemas de impresión e imagen seguros, fiables y 
productivos. Lo conseguimos mediante la simplificación de la gestión de dispositivos e infraestructuras 
y facilitamos la productividad con soluciones inteligentes y prácticas para mejorar los procesos 
documentales con una integración perfecta en sus sistemas actuales.
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4. Reconocido por los analistas líderes del sector
Lexmark cumple o supera a la competencia en todas las áreas de seguridad, según han reconocido IDC y 
Quocirca.

“La seguridad es claramente fundamental para la estrategia y la dirección de Lexmark en el mercado. 
Lexmark es una buena opción para las organizaciones que utilizan Managed Print Services (MPS) y 
que buscan impulsar una transformación adicional en torno a la seguridad de su infraestructura de 
impresión”.

Louella Fernandes, Quocrica

"Los dispositivos Lexmark admiten un amplio rango de funciones integradas para la protección de 
dispositivos y la protección de terminales. Junto con la amplia gama de soluciones y servicios de la 
empresa, Lexmark puede proporcionar una amplia cobertura de seguridad”.¹

Robert Palmer, IDC

5. Un paso por delante
Desde 2005, Lexmark ha ido históricamente por delante de la competencia a la hora de introducir e 
implementar funciones de seguridad.

Las funciones de seguridad implementadas incluyen un arranque seguro, verificación continua, firmware 
firmado digitalmente y cifrado, borrado y cifrado del disco duro, etc. Lexmark ha sido el primer proveedor 
de impresión en obtener la certificación ISO 20243 de la cadena de suministro para todo el dispositivo de 
impresión, incluidos los suministros, los cartuchos y las soluciones integradas.



6. Certificados por organizaciones externas
Diversas organizaciones externas reconocen y certifican a Lexmark.

Entre las certificaciones se incluyen Common Criteria (hardware), FIPS 140-2 (cifrado), ISO 20243 (cadena 
de suministro), ISO 27001 (información) y SOC2 Type II (nube).

7. Permitir el cumplimiento
Las soluciones de gestión de seguridad de Lexmark son una parte fundamental del ecosistema de 
seguridad.

Lexmark Cloud Fleet Management y Markvision Enterprise ofrecen a nuestros clientes la posibilidad de 
gestionar la configuración, las políticas de seguridad y las actualizaciones de firmware para garantizar 
que los dispositivos de impresión cumplen con la postura de seguridad de sus organizaciones.

La forma más eficaz y rentable de mitigar las amenazas de seguridad durante la impresión es elegir un 
único socio de confianza que comprenda sus requisitos de seguridad.

Lexmark ayuda a proteger los dispositivos y los datos de todas las formas posibles para algunas de las 
organizaciones más exigentes y reguladas del mundo en materia de seguridad.

¿Desea obtener más información?
Póngase en contacto con un experto de seguridad de Lexmark y empiece a desarrollar su estrategia de 

seguridad hoy mismo.

Descubra el enfoque Secure by Design de Lexmark
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