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raisons pour lesquelles M
Lexmark est un choix sur 2
en tant que partenaire de
sécurité d'impression

Sécurisez votre parc d'imprimantes avec
le portefeuille d'appareils et de logiciels
le plus complet de l'industrie, dés la
premiére utilisation.

Lexmark comprend la réalité multifacettes des menaces a la sécurité et y répond a 'aide d'une approche
holistique et systématique qui englobe l'appareil, le parc et la structure entiere du réseau.

Notre compréhension des environnements réseau et des menaces informatiques pertinentes, particulierement
en ce qui a trait a l'impression, nous procure le savoir-faire nécessaire pour créer des solutions uniques qui
sécurisent vos données de toutes les manieres imaginables, une capacité que nous avons prouvée en relevant

des défis de sécurité dans certaines des organisations et des entreprises les plus réglementées au monde.

L'expertise de Lexmark porte ses fruits de maniére concrete, que vous gériez votre propre infrastructure
d'impression ou comptiez sur les services gérés d'impression de Lexmark.

1. La sécurité, une conception intégrale

Lexmark ne voit pas la sécurité comme un ajout aprés coup ou une fonctionnalité optionnelle, mais comme
un objectif d'ingénierie et une partie intégrante de tous nos produits et services.
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Quand il est question de sécurité, votre organisation doit s'assurer qu’elle gére de maniére efficace les
imprimantes réseau, qu'elle protége ces derniers contre les pirates et qu’elle offre une protection aux
informations essentielles. L'expertise supérieure de Lexmark en matiere de sécurité des documents et des
appareils constitue le pilier de notre technologie. Notre profil de sécurité concernant les produits, les solutions,
les services et les normes associés d notre approche de conception sécurisée aide nos clients a protéger leur
parc d’'imprimantes en leur proposant dés la premiere utilisation I'offre de sécurité la plus compléte du secteur.




2. Sécurité de base intégrée a chaque produit Lexmark

La sécurité de base est intégrée a chaque produit Lexmark, y compris les fonctions de sécurité standard.

Les fonctions de sécurité standard comprennent un micrologiciel crypté et signé numériquement, une
technologie de démarrage sécurisé, une vérification continue, des protections de stockage, la sécurité par
défaut, le module Trusted Platform, et bien d'autres encore. Tout le matériel, les logiciels et les microcode de
Lexmark sont con¢us a l'aide des principes de sécurité indiqués dans notre cycle de vie du développement de
logiciels sécurisés.

3. Un partenaire de confiance en matiere de sécurité

Les appareils Lexmark bénéficient de la confiance des plus grandes entreprises mondiales et entités
gouvernementales de la planéte.
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qui sont des clients de Lexmark

Lexmark aide certaines des organisations les plus avancées technologiquement dans le monde en
minimisant leur charge informatique en fournissant des écosystémes d'impression et d'imagerie sécurisés,
fiables et productifs. Pour ce faire, nous simplifions la gestion des appareils et de l'infrastructure et
favorisons la productivité gréice a des solutions intelligentes et pratiques permettant d’améliorer les
processus documentaires grlce a une intégration transparente dans les systémes existants.




4. Reconnue par les principaux analystes du secteur

Lexmark atteint ou dépasse la concurrence dans tous les domaines de la sécurité, comme le reconnaissent
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« La sécurité est clairement au cceur de la stratégie et de 'orientation de Lexmark sur le marché. Lexmark
convient parfaitement aux organisations utilisant le service géré d’impression (SGI) qui cherchent a
poursuivre la transformation axée sur la sécurité de leur infrastructure d’impression. »

Louella Fernandes, Quocrica

« Le matériel Lexmark prend en charge une gamme compléte de fonctionnalités intégrées pour assurer le
renforcement des appareils et la protection des points terminaux. Gréce a son vaste portefeuille de solutions
et de services, Lexmark est en mesure de fournir une réponse globale aux questions de sécurité. »

Robert Palmer, IDC

5. Garder une longueur d'avance

Depuis 2005, Lexmark a toujours eu une longueur d'avance sur la concurrence lorsqu'il s'agit d'introduire et
de mettre en ceuvre des fonctions de sécurité.
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Les fonctions de sécurité mises en ceuvre comprennent le démarrage sécurisé, la vérification continue, les
microprogrammes signés numériquement et cryptés, l'effacement et le cryptage du disque dur, et bien d'autres
encore. Lexmark a été le premier fournisseur de produits d'impression & obtenir la certification 1ISO 20243

de la chaine d'approvisionnement pour I'ensemble du dispositif d’'impression, y compris les fournitures, les
cartouches et les solutions intégrées.




6. Certifié par des organismes tiers

Lexmark est reconnu et certifié par diverses organisations tierces.
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Les certifications comprennent les Critéres communs (matériel), FIPS 140-2 (cryptage), ISO 20243 (chaine
d'approvisionnement), ISO 27001 (information) et SOC2 Type Il (informatique dématérialisée).

7. Permettre la conformité

Les solutions de gestion de la sécurité de Lexmark constituent un élément essentiel de I'écosysteme
de la sécurité.

La gestion du parc d'imprimantes dans le nuage de Lexmark et Markvision Enterprise permettent a nos
clients de gérer les parameétres, les politiques de sécurité et les mises a jour des microprogrammes afin de
s'assurer que les périphériques d'impression restent conformes a la politique de sécurité de leur entreprise.

Le moyen le plus efficace et le plus rentable d'atténuer les menaces de sécurité de I'impression consiste a
choisir un partenaire unique et éprouvé qui comprend vos exigences de sécurité uniques.

Lexmark aide a sécuriser les appareils et les données de toutes les maniéres possibles pour certaines des
organisations les plus réglementées et les plus soucieuses de la sécurité dans le monde.

Vous désirez en apprendre davantage?

Parlez avec un expert en sécurité de Lexmark et commencez d développer votre propre stratégie de sécurité
dés aujourd’hui.

Explorez I'approche Conception sécurisée de Lexmark
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