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motivos pelos quais a o
Lexmark é uma escolha
segura como seu parceiro
de prote¢cdo em impressoes

Proteja o seu parque de impressdo com o
mais abrangente portfélio de dispositivos e
softwares do setor, prontos para uso.

A Lexmark compreende a realidade multifacetada das ameagas a seguranca e responde com uma abordagem
holistica e sistemdtica, que engloba o dispositivo, o parque e a infraestrutura de toda a rede.

Nossa compreensdo dos ambientes de rede e das ameacas de seguranca relevantes, particularmente em
relagcdo a impressdo, nos possibilita know-how para criarmos solugdes Unicas que protegem seus dados

de todas as formas possiveis, uma habilidade que comprovamos trabalhando e superando desafios de
seguranca em alguns dos setores e das organizagdes mais altamente regulamentados do planeta.

E a experiéncia da Lexmark vale a pena de formas concretas, seja gerenciando sua propria infraestrutura de
impressdo, seja contando com a Gestdo de Servicos de Impressdo da Lexmark.

1. Seguranga - um projeto integral

A Lexmark ndo aborda a seguranga como um recurso opcional ou uma ideia adicional, mas como uma
concepcdo integrada e uma meta de engenharia incorporadas em todos os nossos produtos e servicos.

Quando se trata de seguranga, sua organizagdo tem de garantir que poderd gerir de forma eficiente as
impressoras de rede, defender-se contra hackers e proteger informagdes criticas. A experiéncia da Lexmark
como lider do setor em seguranga de documentos e dispositivos constitui a base da nossa tecnologia. O
nosso perfil de seguranca para produtos, solugdes, servicos e normas, combinado com a nossa abordagem
Secure by Design, ajuda os clientes a protegerem o parque de impressdo com a mais completa oferta de
seguranga do setor.




2. Seguranca essencial - incorporada em todos os produtos Lexmark

A seguranc¢a essencial é incorporada em todos os produtos da Lexmark, incluindo os recursos de
seguranga padrdo.

Os recursos de seguranca padrdo incluem firmware criptografado e assinado digitalmente, tecnologia
de inicializagdo segura, verificagdo continua, protecdes de armazenamento, Secure by Default, Trusted
Platform Module e muito mais. A Lexmark projeta todo o hardware, software e firmware usando os
principios de seguranca descritos no Ciclo de vida de desenvolvimento de software seguro (SSDL).

3. Um parceiro de seguranc¢a de confianca

Os dispositivos Lexmark tém a confianca das maiores empresas globais e entidades
governamentais do planeta.
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sdo clientes da Lexmark

A Lexmark ajuda algumas das organizagdes tecnologicamente mais avan¢adas do mundo, minimizando
as demandas de Tl ao fornecer ecossistemas de impressdo e imagem seguros, confidveis e produtivos.
Fazemos isso ao simplificar o gerenciamento de dispositivos e infraestrutura, possibilitando a
produtividade com solugdes inteligentes e prdticas para aprimorar os processos de documentos com
integragdo perfeita aos seus sistemas existentes.




4. Reconhecimento pelos principais analistas do setor

A Lexmark atende ou supera a concorréncia em todas as dreas de seguranca, conforme reconhecimento
pela IDC e Quocirca.
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“A seguranca é claramente fundamental para a estratégia e a dire¢do da Lexmark no mercado. A Lexmark
é adequada para organizag¢des que utilizam os servicos de impresséo gerenciados (Managed Print Service,
MPS) e que procuram aumentar a transformagdo da segurang¢a da sua infraestrutura de impresséo.”

Louella Fernandes, Quocrica

"Os dispositivos da Lexmark suportam uma gama completa de recursos incorporados para protegdo de
dispositivos e endpoints. Junto com o amplo portfélio de solu¢es e servicos da empresa, a Lexmark pode
proporcionar uma cobertura de seguran¢a abrangente.”

Robert Palmer, IDC

5. Mantendo-se um passo a frente

Desde 2005, a Lexmark tem estado historicamente a frente da concorréncia quando se trata de introduzir

e implementar recursos de seguranca.
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Os recursos de seguranga implementados incluem inicializagdo segura, verificagdo continua, firmware
criptografado e assinado digitalmente, limpeza e criptografia de HDD e muito mais. A Lexmark foi o primeiro

fornecedor de servigos de impressdo a obter a certificagdo da cadeia de suprimentos ISO 20243 para todo
dispositivo de impressdo, incluindo cartuchos, suprimentos e solugdes integradas.




6. Certificada por organizagoes terceirizadas

A Lexmark é reconhecida e certificada por diversas organizagdes terceirizadas.
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COMMON CRITERIA

As certificagdes incluem Common Criteria (hardware), FIPS 140-2 (criptografia), ISO 20243 (cadeia de

suprimentos), ISO 27001 (informagdes) e SOC2 Tipo Il (nuvem).

7. Permite a conformidade

As solugbes de gerenciamento de seguranc¢a da Lexmark sdo parte crucial do ecossistema de seguranga.
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O Lexmark Cloud Fleet Management e Markvision Enterprise oferecem aos nossos clientes a capacidade de
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gerenciar configuragdes, politicas de seguranga e atualizagdes de firmware para garantir que os dispositivos
de impressdo permanecam em conformidade com a postura de seguranga de suas organizacgdes.

A maneira mais eficiente e econémica de reduzir as ameagas a seguranga de impressdo é escolher um Unico
parceiro reconhecido que entenda seus requisitos exclusivos de seguranga.

A Lexmark ajuda a proteger dispositivos e dados de todas as formas possiveis para algumas das
organizagdes mais altamente regulamentadas e preocupadas com a seguranga do mundo.

Pronto para saber mais?

Fale com um especialista em seguranca da Lexmark e comece a desenvolver a sua prépria estratégia de
segurang¢a hoje mesmo.
Explore a abordagem "Secure by Design" da Lexmark
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